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Bogota D.C,, lunes, 31 de agosto de 2020
Para responder a este oficio cite: 202003006820

Doctora

MARIA DEL PILAR BAHAMON FALLA
Secretaria Ejecutiva
Jurisdiccidn Especial para la Paz Bogota D.C.

Asunto: Comunicacion informe de seguimiento al avance de la implementacién de la “Politica de
Gobierno Digital”- corte al 30 de junio de 2020.

Respetada Doctora Maria del Pilar:

En cumplimiento del Plan Anual de Auditoria vigencia 2020 aprobado por el Comité de Coordinaciéon
del Sistema de Control Interno y del Decreto 338 de 2019, remito para su conocimiento y fines
pertinentes, el “Informe de Seguimiento a la implementacion de la Politica de Gobierno Digital” .

Realizada la verificaciéon y andlisis de la informacidon suministrada en el ejercicio del seguimiento, los
aspectos mas relevantes del informe se concretan en los siguientes aspectos:

+ Se evidencian avances en la construccion del catalogé de servicios relacionados al componente
transversal de Arquitectura Tecnologica para el fortalecimiento de las capacidades
institucionales de la JEP y de gestion de TI.

+ Se evidencia en el documento de Interoperabilidad el andlisis claro de los servicios a
interconectar con otras entidades, lo que permite a la jurisdiccion ser mas transparente en la
informacion publica.

+ Continuar con el fortalecimiento de la “cultura de autocontrol” respecto del seguimiento a
Politica de Gobierno Digital, de acuerdo con el cronograma previsto para su implementacion.

Finalmente, se logrd identificar las siguientes acciones de mejora:

+ Gestionar el acercamiento y/o acompafamiento con MinTIC en lo relacionado a la
implementacion de Gobierno Digital.

+ Continuar con el desarrollo de actividades de uso y apropiacion, con el propdsito de disefar
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encuestas de percepcién o de uso con el usuario final, para conocer si las aplicaciones o
herramientas son las adecuadas o si se debe generar un plan de entrenamiento al usuario final.

+ Continuar con la construccion, actualizacion y modificaciéon de los documentos para el
fortalecimiento institucional de los objetivos estratégicos definidos en la Politica de Gobierno
Digital.

+ Se recomienda definir el cronograma de actividades a desarrollar en el marco de la
implementacion de la Politica con el propdsito de evaluar el nivel de avance de la misma, por
parte de la SCL

Atentamente,

MARIA DEL PILAR YEPES MONCADA

Subdirectora Control interno

Copia: Direcciéon de Tecnologias de la Informacion
Anexo: Informe de Seguimiento a la implementacion de la Politica de Gobierno Digital (4 folios)

Proyecto: Sandra Yorlen Herrefio Ballen — Contratista.
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‘ FECHA DE ELABORACION DEL INFORME: 26/08/2020

| TIPO DE INFORME SEGUIMIENTO | X| DELEY

‘ PROCESO O DEPENDENCIA AL QUE APLICA:

Gobierno y Gestion de las Tecnologias

RESPONSABLE DEL PROCESO O DEPENDENCIA:

Dr. Luis Felipe Rivera — Director de Tecnologias de la Informacion

OBJETIVO

Realizar seguimiento al avance de la implementacion de la Politica de Gobierno Digita en la Jurisdiccion Especial para
la Paz (JEP), en cumplimiento de la ejecucién del Plan Anual de Auditoria vigencia 2020, con el proposito de evaluar el
avance sobre la Politica Gobierno Digital, definida en la vigencia anterior.

ALCANCE

El seguimiento al proceso y estado en la Implementacién de la Politica de Gobierno Digital corresponde a las acciones
adelantadas durante el periodo comprendido entre comprendido 01 de noviembre de 2019 hasta junio 30 de 2020.

NORMATIVIDAD APLICABLE

La normatividad relacionada para la elaboracién del presente informe respecto a la implementacion de la Politica de

Gobierno Digital es la siguiente:

Decreto 1078 de mayo 26 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 1083 de mayo 26 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica. Titulo 22, Parte 2 Del Libro 2 “Sistema de gestion”.

Decreto 1499 de septiembre 11 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion (Titulo 22, Parte 2 del
Libro 2).

Directiva Presidencial No. 02 del 02 de abril de 2019. “Simplificacion de interaccion Digital los ciudadanos y
el Estado”

Directiva Presidencial No. 02 del 02 de abril de 2019. “Simplificacién de interaccion Digital los ciudadanos y
el Estado”

Decreto 1008 de junio 14 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

Manual de Gobierno Digital - implementacion de la politica de Gobierno Digital - MinTIC, version 7, abril de
2019.

Ley 87 de 1993 (Por la cual se establecen normas para el ejercicio del control interno en las entidades y organis-
mos del Estado y se dictan otras disposiciones). Apoyados en el articulo 12. Funciones de los Auditores Internos.
CONPES 3975 Politica Nacional para la Transformacion Digital e Inteligencia Artificial

Decreto 648 de 2017, Articulo 2.2.21.5.3. De las oficinas de control interno. Las Unidades u Oficinas de Control
Interno o quien haga sus veces desarrollaran su labor a través de los siguientes roles: liderazgo estratégico;
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enfoque hacia la prevencion, evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacion con entes

externos de control.

DESARROLLO

En cumplimiento del Plan Anual de Auditoria vigencia 2020 y de las normas sobre la Politica Gobierno Digital antes
citadas, esta Subdireccion efectiia seguimiento al avance de la implementacion de la Politica de Gobierno Digital con
corte a 30 de junio de 2020, con el objetivo de determinar el avance de ejecucion, de acuerdo con la informacién
suministrada por la Direcciéon de TI en el documento denominado “Informe del estado de implementaciéon de Gobierno
Digital”, entregado el 05 de agosto de 2020 y se identificara los avances de la Politica.

La Arquitectura de la Politica de Gobierno Digital busca que las entidades publicas potencien el rol del Gobierno
Nacional y de los diferentes actores de la sociedad, por medio de la generacién de valor publico con el uso de las
tecnologias para generar una confianza digital. El presente informe permitira dar claridad al grado de avance de la
implementacion de la Politica de Gobierno Digital.

| ANALISIS DE LA INFORMACION

Una vez analizada la informacién como parte de los insumos entregados por el proceso para realizar la validacion

respecto al avance de cumplimiento de la politica de gobierno digital con corte a junio 30 de 2020, se evidencia que la

arquitectura de la Politica (Imagen 1) debe estar alineada al Plan estratégico de TI, los Dominios de Arquitectura

Empresarial de TI, la politica de Interoperabilidad y otros lineamientos definidos por el gobierno Nacional.

Imagen 1. Arquitectura de la Politica de Gobierno Digital.

TIC PARA
EL ESTADO
P o .

LINEAMIENTOS Y ESTANDARES

ARQUITECTURA

SEGURDADY |
; PRVACIDAD [

TIC PARA
LA SOCIEDAD

it

Fuente: MinTIC

5 PROPOSITOS
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. TOMA DE DECISIONES BASADAS EN DATOS
¢ .
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CONSOLIDACION DE UN ESTADO ABIERTO

IMPULSO EN EL DESARROLLO DE TERRITORIOS Y
CIUDADES INTELIGENTES

Adicionalmente, se cuenta con los siguientes documentos que son de vital importancia para el trabajo de la Direccién

de TI con el fin de realizar sus funciones:
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Imagen 2. Documentos relevantes.
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o Plan estratégico de TI v2.0.
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Documento Técnico Manual de Sistema de Gestiéon de Seguridad y Privacidad de la In-

formacion (SGSPI).

O O O O

Catalogé de Servicios.

Anexo 2 - Interoperabilidad.

Anexo 1 - Transparencia en el portal web de la JEP.
ver anexo 3- Politica.

Imagen 3. Analisis de la Politica de Gobierno Digital.
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Han identificado el uso de tecnologias para el apoyo misional de la
entidad y los elementos claves para su funcionamiento interno y tienen
un plan de TI para alcanzar sus objetivos estratégicos.

mm 1IC parael Estado

Permiten que sus usuarios accedan a las necesidades principales de la
informacion de acuerdo con la naturaleza de la institucion
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Fortalecimiento de las herramientas tecnoldgicas por medio de sistemas
Arquitectura de informacién y aplicaciones que aportan al usuario final (ofimatica,
internet, otros recursos de apoyo)

Actualmente cuenta con la Politica de Seguridad de la informacion
Seguridad alineada a estdndares internacionales y al MSPI definido por MINTIC
le con los elementos basicos de operacion

Reconoce la importancia de los sistemas de informaciéon y contempla un

Servicios Ciudadanos
Digitales

b plan de trabajo para el debido uso de las herramientas digitales ofrecidas
en el portal de la entidad.

Fuente: Elaboracion propia

De acuerdo con la informacién suministrada por la Direccion de TI se contempla:

“Con base en la Politica de Gobierno (ver anexo 3- Politica) que tiene como objetivo “Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”, establecida mediante el
Decreto 1008 de 2018 (cuyas disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del
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sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de Planeacion
y Gestion (MIPG), que busca promover una adecuada gestion interna de las entidades y un buen relacionamiento con
el ciudadano, a través de la participacion y la prestacion de servicios de calidad, a continuacion se informa del estado

de su implementacion en la JEP:

1. En el mes de octubre 2019 se realiz6 un acercamiento con MinTIC para solicitar un acompafnamiento en la im-
plementacion de Gobierno Digital en la JEP. MinTIC informé que los acompafiamientos iniciardn en enero del
2020. De igual manera, sugirieron tener como base el manual de Gobierno Digital que define los lineamientos,

estandares y acciones a ejecutar por parte de los sujetos obligados de la Politica de Gobierno Digital.

2. Al conocer la Politica de Gobierno Digital y su evolucién a partir de la Estrategia de Gobierno en Linea y las
etapas que la componen, se identificé que la JEP se encuentra en la primera etapa o de Conocimiento de la

Politica de Gobierno Digital.
3. La Politica para implementar identifica grandes retos para la Direccién de TI tales como:

a. Desarrollar espacios y mecanismos concretos para permitir que actores como la academia, los centros

de investigacion y la sociedad civil, entre otros, formen parte de este nuevo entorno y aporten en el
desarrollo de servicios de valor y la solucidn a problematicas publicas, en donde las TIC apoyaran este

proceso.

b. Usar y aprovechar el potencial de las tecnologias emergentes para gestionar la transformacion de la JEP
y su entorno, con el fin de dar respuesta a las necesidades y problematicas publicas.”

AVANCES DE LA POLITICA DE GOBIERNO DIGITAL

Estado de los componentes de la Politica de Gobierno Digital en la entidad:

TIC para el Estado: tiene como objetivo mejorar el funcionamiento de las entidades ptiblicas y su relacion con otras
entidades publicas, a través del uso de las Tecnologias de la Informacion y las Comunicaciones:

e La Direccién de TI cuenta con la arquitectura de TI que ha identificado los sistemas de infor-

macién fundamentales para el funcionamiento de la JEP:

Imagen 4. Arquitectura de Arquitectura de TI de la JEP.
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Integracion a través del Bus Interoperabilidad de Servicios:

El Marco de Interoperabilidad de Gobierno Digital (ver anexo 2 -Interoperabilidad) es la herramienta que acompana a
las entidades en el desarrollo de sus capacidades de intercambio de informacién, sin importar sus restricciones o su
tamafio. Para esto se estructuro la interoperabilidad en sus diferentes ambitos y puntos de vista que constituyen el
ejercicio de intercambiar informacién en cuatro (4) dominios de interoperabilidad. Para realizar una mejor adopcion y
seguimiento a la implementacion de este Marco, se desarrolld un modelo de madurez que ayuda a las entidades a
identificar su estado de avance en el cumplimiento de los lineamientos para cada uno de los dominios.

TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacién con el Estado en un entorno confiable,
que permita la apertura y el aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor publico, el disefio conjunto de servicios, la participacion ciudadana en el disefio de politicas, normas
y la identificacién de soluciones a problematicas de interés comun:

¢ Dentro de la arquitectura de soluciones de TI de la JEP, se definié un proyecto de Analitica que permitira
cumplir este componente.

¢ Enlapagina WEB se tiene publicados los requisitos minimos de la Politica de Gobierno Digital (ver Anexo
1 -Gobierno Digital portal Web).

Estado de los habilitadores transversales en la JEP:

Arquitectura: busca que las entidades apliquen en su gestion un enfoque de Arquitectura Empresarial para el
fortalecimiento de sus capacidades institucionales y de gestion de TL

+ En la Direccion de TI se entiende la importancia de contar con la arquitectura empresarial de la orga-
nizacion y proveera el apoyo requerido para apoyar el drea responsable de este tema que la entidad
defina.

+ La Jurisdiccién tiene aprobada la Politica de Seguridad y Privacidad dela Informacién, mediante el
Acuerdo AOG No. 045 de 2019 del 10 de septiembre de 2019 “Por el cual se adopta la Politica de Seguridad
y Privacidad de la Informacién”, Politica liderada por la Direccién de Tecnologia de la Informacion.

Seguridad de la informacién: La Jurisdiccion Especial para la Paz actualmente cuenta con el Manual del Sistema de
Seguridad y Privacidad de la Informacién-SGSPI, aprobado en el Comité de Gestion para la Administracion de la Justicia
de la Jurisdiccion Especial para la Paz — JEP y en el cual se describen las Politicas Complementarias que se encuentran
incorporadas dentro la norma NTC-ISO-IEC 27001:2013 y el Modelo de Seguridad y Privacidad de la Informacién -
MSPIL. El estado de su implementacion se describe a continuacion:
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Imagen 5. Politicas complementarias del SGSIP

1. Politica para dispositivos moviles.

2. Politica de control de acceso.

3. Politica de teletrabajo.

4. Politica sobre el uso de controles criptograficos.

5. Politica de gestion de llaves criptograficas.

6. Politica de escritorio limpio y pantalla limpia.

7. Politica de respaldo de informacion.

8. Politicas y procedimientos de transferencia de

Manual del sistema de gestion de ¢ 1
informacion.

seguridad y privacidad de la

informacién-SGSPI 9. Politica de desarrollo de software seguro.

10. Politica de seguridad de la informaciéon para las
relaciones con Proveedores

11. Politica de no repudio.

informacion.

12. Politica de gestion de incidentes de seguridad de la

13. Politica de gestion de activos de informacion.

— NN )

14. Politica de capacitacion y sensibilizacion en
seguridad de la informacién

Fuente. Informacion reportada por la Direccion de TI

Servicios Ciudadanos Digitales: busca que todas las entidades publicas implementen lo dispuesto en el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de 2015, que establece los lineamientos para la prestacion de los servicios ciudadanos

digitales y permite el acceso a la administracién ptblica a través de medios electrénicos.

La Direccion de TI en cumplimiento de estos servicios ciudadanos digitales esta realizando la transformacion digital
para facilitar la implementacion de estos servicios y ha iniciado con la implementacion de los sistemas misionales para
continuar en el segundo semestre del 2020 con la publicacion de servicios digitales en el portal de la entidad.

La descripcion de estas soluciones relacionadas a continuacion son consideradas prioritarias:

Imagen 6. Soluciones de los servicios ciudadanos digitales.
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Una vez verificada la informacién entregada por la direccién TIC, se concluye que los documentos aportados son vitales
para la implementacion de la Politica de Gobierno Digital y para la construccion de nuevos escenarios para la mejora

continua, acciones que son objeto de seguimiento en el marco del Plan Anual de Auditoria.

‘ RIESGOS Y CONTROLES INDENTIFICADOS

La Subdireccién de Control Interno, efectud el seguimiento al mapa de riesgos del proceso: Proceso de Gobierno y
Gestion de las Tecnologias; aprobado el dia 29 de abril de 2020 por la Secretaria Ejecutiva, encontrando 3 riesgos de

gestion asociado con la Politica de Gobierno Digital. A continuacién, se detallan.

Proceso de Gobierno y Gestion de las Tecnologias

Tabla No. 1. Analisis de Riesgos.

TIPO Y CLASE DE

RIESGO

ZONA DE RIESGO

DESCRIPCION INHERENTE

RESIDUAL

Debilidades en el

45 -Riesgo Gestion | disefio de la Alto Moderado
arquitectura TL
Debilidades en la

. .. |formulaciéon del Plan

46 -Riesgo Gestion , Moderado Moderado
de Tecnologia de la
Informacion (PTI)
Falta de difusion y
apropiaciéon de los

47 - Riesgo Gestion lineamientos y riesgos Alto Alto

contenidos en la
politica de seguridad
de la informaciéon

Fuente. Elaboracion propia con informacion Mapa de riesgos vigencia 2020

Respecto de los riesgos de gestion identificados por el proceso, se hace necesario la identificaciéon de controles de

“Prevencion” y “Mitigacién”, con el propdsito de mitigar el nivel de exposicion del riesgo.

Asimismo, determinar la accion de cada control (como opera), la periodicidad y la evidencia a entregar para que la SCI

pueda realizar la evaluacion de la eficacia de los controles establecidos para cada riesgo, como tercera linea de defensa
del Sistema de Control Interno, en cumplimiento de la Politica de Administracion de Riesgos de la JEP.

OPORTUNIDADES DE MEJORA Y RECOMENDACIONES

Una vez analizada la informacién suministrada en el ejercicio auditor referente al seguimiento del avance en la

implementacion de la Politica de Gobierno Digital con corte a junio 30 de 2020 se logrd evidenciar e identificar las
siguientes oportunidades de mejora:

+ Gestionar el acercamiento y/o acompanamiento con MinTIC en lo relacionado a la implementacién de Gobierno

Di

gital.
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4+ Continuar con el desarrollo de actividades de uso y apropiacién, con el propdsito de disefar encuestas de per-
cepcion o de uso con el usuario final, para conocer si las aplicaciones o herramientas son las adecuadas o si se
debe generar un plan de entrenamiento al usuario final.

4+ Continuar con la construccion, actualizacion y modificacion de los documentos para el fortalecimiento institu-
cional de los objetivos estratégicos definidos en la Politica de Gobierno Digital.

4+ Serecomienda definir el cronograma de actividades a desarrollar en el marco de la implementacién de la Politica
con el proposito de evaluar el nivel de avance de la misma, por parte de la SCL.

CONCLUSIONES

De acuerdo con la informacién objeto de andlisis, la Subdireccién de Control Interno concluye que la Entidad atiende en

términos generales las directrices que se encuentran definidas y relacionadas con la implementacion de la Politica de

Gobierno Digital.
4+ Se evidencian avances en la construccion del catalogoé de servicios relacionados al componente transversal de
Arquitectura Tecnoldgica para el fortalecimiento de las capacidades institucionales de la JEP y de gestién de T1.
4+ Se evidencia en el documento de Interoperabilidad definido en el anexo 2 el analisis claro de los servicios a
interconectar con otras entidades, lo que permite a la jurisdiccion ser mas transparente en la informacion
publica.
4+ Continuar con el fortalecimiento de la “cultura de autocontrol” respecto del seguimiento a Politica de Gobierno

Digital, de acuerdo con el cronograma previsto para su implementacion.

CUMPLIMIENTO DE LOS PRINCIPIOS Y LIMITACIONES

Para la realizacion de esta evaluacion, se aplicaron Normas de Auditoria Generalmente Aceptadas, teniendo en cuenta
las pruebas realizadas mediante muestreo selectivo, por consiguiente, no se cubri6 la verificacion de la efectividad de
todas las medidas de control del proceso, igualmente se aplicaron los principios de integridad, objetividad,
confidencialidad, competencia, debido cuidado profesional e interés puiblico y valor agregado, y en el desarrollo de este

no se presentaron limitaciones.
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