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Bogota D.C., martes, 30 de junio de 2020
Para responder a este oficio cite: 202003003212

Doctora

MARIA DEL PILAR BAHAMON FALLA
Secretaria Ejecutiva
Jurisdiccidn Especial para la Paz Bogota D.C.

Asunto: Comunicacion Informe de seguimiento al avance de la implementacion de las Politicas

de Seguridad Y Privacidad de la Informacion con corte al 31 de mayo de 2020.

Respetada Doctora Maria del Pilar:

En cumplimiento del Plan Anual de Auditoria vigencia 2020 aprobado por el Comité de
Coordinacion del Sistema de Control Interno y especificamente del Decreto 338 de 2019;
atentamente me permito remitir para su conocimiento y fines pertinentes, el informe de
seguimiento al avance en la implementacion de las Politicas de Seguridad y Privacidad de la
Informacion con corte al 31 de mayo de 2020, con informacion reportada por el proceso Gobierno
y Gestion de las Tecnologias los dias 03 y 19 de junio del 2020 mediante correo electrénico y
cargue de evidencias en el repositorio de OneDrive.

Atentamente,

MARIA DEL PILAR YEPES MONCADA

Subdirectora Control interno

Copia: Direccion de Tecnologias de la Informacion

Anexo: Informe de seguimiento al avance de la implementacién de las Politicas de Seguridad Y Privacidad de la Informacion (5 folios)

Proyecté: Sandra Yorlen Herrefio Ballen — Contratista.


https://conti.jep.gov.co/mercurio/servlet/ControllerMercurio?command=radinterno&tipoRadicacion=abrir&firma=0&idDocumento=MjAyMDAzMDAzMjEy&numimagen=0
https://conti.jep.gov.co/mercurio/servlet/ControllerMercurio?command=radinterno&tipoRadicacion=abrir&firma=0&idDocumento=MjAyMDAzMDAzMjEy&numimagen=0
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‘ FECHA DE ELABORACION DEL INFORME: 30/06/2020

| TIPO DE INFORME SEGUIMIENTO | X| DE LEY \

PROCESO O DEPENDENCIA AL QUE APLICA:

Gobierno y Gestion de las Tecnologias.

RESPONSABLE DEL PROCESO O DEPENDENCIA:

Dr. Luis Felipe Rivera — Director de Tecnologias de la Informacioén.

OBJETIVO

Realizar seguimiento al avance de la implementacién de la Politica de Seguridad y Privacidad de la Informacién de la

Jurisdiccion Especial para la Paz -JEP, en cumplimiento del Plan Anual de Auditoria vigencia 2020, aprobado por el

Comité de Coordinacion del Sistema de Control Interno-CCSCI.

ALCANCE

Verificar el grado de avance en la implementacion de la Politica de Seguridad y Privacidad de la Informacion, que
establece criterios y comportamientos que deben seguir todas las partes de la Jurisdicciéon Especial para la Paz -JEP, para
preservar la seguridad de la informacion.

NORMATIVIDAD APLICABLE

La normatividad relacionada para la elaboracion del presente informe respecto a la implementacion de la Politica de
Seguridad y Privacidad de la Informacion es la siguiente:

+

Ley 87 de 1993 (Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones). Apoyados en el articulo 12. Funciones de los Auditores
Internos.

Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”. Apoyados en el articulo
2.2.9.1.1.3. Principios — Seguridad de la Informacién, y el Articulo 2.2.9.1.2.2. Manual de Gobierno Digital.

Modelo de Seguridad y Privacidad de la Informacion MINTIC — Lineamientos.
Acuerdo 045 del 2019 de la JEP.
Norma de Sistema de Gestion de Seguridad de la Informacién ISO 27001 - 2013 “norma internacional que

permite el aseguramiento, la confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que la procesan “.

DESARROLLO

En cumplimiento del Plan Anual de Auditoria vigencia 2020 y de las normas sobre Seguridad y privacidad de la
informacion antes citadas, esta Subdireccion efectiia seguimiento al avance de la implementacion de la politica de
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seguridad y privacidad de la informacién con corte a 31 de mayo de 2020, con el objetivo de determinar el avance de
ejecucion de la misma.

El habilitador transversal de Seguridad de la Informacién, busca que las entidades publicas implementen los
lineamientos de Seguridad de la Informacidn en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general. Adicionalmente en los activos de informacion con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos.

Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacién — MSPI. Por lo anterior, el analisis
del presente informe establece el avance de la implementacion de la Politica con las evidencias suministradas por la
Direccién de Tecnologias de la Informacion.

ANALISIS DE LA INFORMA CION

Se verifico la informacion suministrada para evaluar el avance en la implementacién de la Politica de Seguridad y
Privacidad de la Informacién — SGSPI con corte al 31 de mayo del 2020, dicha informacién fue suministrada por la
Direccién de Tecnologia de la Informacion - DTI los dias 03 y 19 de junio del 2020 mediante correo electrénico y cargue
de evidencias en el repositorio OneDrive.

Tomando como base principal lo dispuesto en el “Documento Técnico Manual de Sistema de Gestion de Seguridad y
Privacidad de la Informacion (SGSPI)”, mediante el cual se establecen los lineamientos principales (alcance, objetivos,
principios, responsabilidades) de las 14 politicas complementarias de seguridad y privacidad de la informacién de la
JEP y los procedimientos relacionados con las mismas.

Conforme con el analisis realizado, se solicité ampliacién de informacion a la DTI, con el fin de complementar la
informacion de la finalizacién del contrato No. 897 de 2018 con el contratista PASSWORD CONSULTING SERVICES,
cuyo objeto fue “Contratar la consultoria para disefiar el sistema de gestion de Seguridad y Privacidad de la Informacién (SGSI)
parala JEP, cumpliendo con la norma ISO 27000, el modelo de seguridad y privacidad de la informacion (MSPI) y los lineamientos
de la estrategia digital”, se analizo la informacion para determinar el estado de avance de la implementacion por el
periodo comprendido en el contrato y determinar el cumplimiento del objeto contractual sobre el estado del disefio
para la respectiva implementacion del sistema de gestion de Seguridad y Privacidad de la Informacion (SGSI) por la
DTL. ver tabla 1.

Tabla 1. Estado de Ejecucion contrato No. 897 de 2018

Ejecucion contrato 897 de 2018

Fecha de la firma 5/10/2018

Fecha acta de inicio 21/01/2019

Fecha de finalizacion 21/06/2019

Suspension temporal 31/05/2019 al 30/11/2019 (seis meses)
Fecha finalizacion 21/12/2019

Tiempo de ejecucion 5 meses
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Ejecucion contrato 897 de 2018

Otro si

01/01/2020 al 31/03/2020

Valor del contrato

$ 583.672.379

Contratista

PASSWORD CONSULTING SERVICES

Fuente. elaboracion propia con informacion reportada por la Direccion de TI

En el cumplimiento del objeto contractual se defini6 el disefio del sistema de gestion de Seguridad y Privacidad de la
Informacion (SGSPI), por medio de fases en las cuales se permitié conocer la estrategia del negocio de la entidad, las
necesidades, procesos, aspectos procedimentales, técnicos o humanos que estaban relacionados con la seguridad de la
informacion, en cada una de ellas se precisaron los entregables como se corrobora en la imagen y cuyas evidencias
estan en el repositorio de OneDrive dispuesto para tal fin, mayor informacion ver imagen 1y 2.

Imagen 1. Fases del 1 al 3 del disefio del SGSPI.

) Fasel Entregable (

Plan de proyecto

*Cronograma del proyecto

*Plan del proyecto

) Fase 2 Entregable ¢ )
Contexto JEP y
diagnostico

*Identificacion y analisis de los procesos
misionales y administrativos

™

*Definicion de la estrategia organizacional del
SGSI

*Identificacion de actores de interés para la
JEP con sus requerimientos y expectativas
*Resultado del anaélisis GAP y el nivel de
madurez de la JEP

*Andlisis de brecha con respecto a los
estandares NTC-ISO-IEC 270001:2013

‘ Definicion del SGSIy

Fase 3 Entregable {

de las politicas

/

*Definicion del dominio y el alcance del SGSI
*Plan estratégico de seguridad de la informacién
*Arquitectura detallada del SGSPI para la JEP
*Plan de implementacion del SGSI

contratista con el SGSPI

*Estrategias de aseguramiento de acuerdo con la ley
colombiana y el contexto organizacional de la JEP

*Objetivos de seguridad de la informacion

seguridad de la informacion

*Declaracion de aplicabilidad

-

*Definicion de responsabilidades tanto de la JEP como del

*Politicas, guias, plantillas, procesos y procedimientos de

/

Fuente. elaboracién propia con informacion reportada por la Direccién de TI
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Imagen 2. Fases del 4 al 6 del disefio del SGSIP.

) Fase 6 Entregable {

' Fase 5 Entregable

Fase 4 Entregable

Implementacién y Operacion

’ Monitoreo y Control ] Sensibilizacion y Capacitacion

*Plan de implementacion de las estrategias
para la continuidad de negocio

de informacion

*Estrategia y el plan de definicion y gestion

*Estrategia y plan para la identificacion,
valoracidn, clasificacion y gestion de activos

de riesgos *Plan de recuperacion ante fallos Incidentes
o i y Desastres
étricas y controles ~ L2 q
] y *Procedimiento gestion de incidentes de *Campanas de Sensibilizacion en seguridad
*Andlisis de vulnerabilidades seguridad. de la informacién

*Definicion de las estrategias de ejecucion de
pruebas de penetracion y las pruebas de
ethical hacking.

- /

Fuente. elaboracion propia con informacion reportada por la Direccion de TI

*Plan de monitoreo de la infraestructura

tecnologica *Capacitacion en la NTC-ISO/IEC 27001:2013
y la NTC-ISO/IEC 31000:2018

La Politica de Seguridad y Privacidad de la Informacién, fue aprobada mediante el Acuerdo AOG 045 del 10 de
septiembre de 2019, en la misma se determina en el “articulo 2 ambito de aplicacién. las disposiciones de esta politica
serdn aplicables a los siguientes grupos de interés de la Jurisdiccion Especial para la Paz, en tanto sean usuarios con acceso a la
informacion de la entidad”, victimas, comparecientes de la FARC, comparecientes de la fuerza publica, comparecientes
agentes del estado, comparecientes protesta social, comparecientes terceros civiles, publico general, servidores ptiblicos
de la Jurisdiccion Especial para la Paz, contratistas, comunidad internacional, entidades concernidas, medios de
comunicacion, otras entidades del estado. Por otra parte, para comprender la politica se define en la siguiente imagen
la estructura con el fin de evidenciar los hitos relevantes a los que se deben regir desde la JEP y concertada por la Alta
direccion.

Imagen 3. Estructura del SGSIP.

Fuente. elaboracion propia con informacion reportada por la Direccién de TI
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Asimismo, el Manual de Sistema de Gestion de Seguridad y Privacidad de la Informacién (SGSPI) describe las politicas
de seguridad de la informacién definidas para la entidad, adicionalmente, se identifica la creacion de las politicas
complementarias como parte de los controles que requiere el sistema para la implementacion del SGSIP, sus
procedimientos y estandares definidos. Es importante aclarar que la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién para la Jurisdiccion especial para la paz -JEP, constituye una prioridad y, por tanto,
es responsabilidad de todos velar por que no se realicen actividades que contradigan la esencia y el espiritu de cada
una de estas politicas, es por ello por lo que la imagen 4 describe cada una de las politicas asociadas al SGSIP. En la
JEP, se considera la informacién que se gestiona, recolecta y custodia, como un elemento indispensable en la
conduccién y consecucion de los objetivos definidos por la estrategia institucional, razén por la cual es necesario que
la misma, establezca un marco en la cual se asegure que la informacion es protegida de manera adecuada,
independientemente, de la forma en la que ésta sea manipulada, procesada, transportada o almacenada.

Imagen 4. Politicas complementarias del SGSIP

|1. Politica para dispositivos moviles. I

2. Politica de control de acceso.
3. Politica de teletrabajo.
4. Politica sobre el uso de controles criptograficos.

gestion de llaves criptograficas.

6. Politica de escritorio limpio y pantalla limpia.
Manual del sistema de gestién de 7. Politica de respaldo de informacion

seguridad y privacidad de la 8. Politicas y procedimientos de transferencia de informacion.

o 9. Politica de desarrollo de software seguro.

10. Politica de seguridad de la informacion para las relaciones con
Proveedores
11. Politica de no repudio.

12. Politica de gestion de incidentes de seguridad de la informacién.

13. Politica de gestion de activos de informacion.

14. Politica de capacitacion y sensibilizacion en seguridad de la
informacién

Fuente. informacion reportada por la Direccion de TI

Los procedimientos e instructivos a los que hace referencia el Manual, van relacionados a las actividades operativas,
ya que estos seran los encargados de dar los pardmetros que se deben seguir para que la gestion sea eficaz, la
planificacion y la operacion con el objetivo que los controles sean los adecuados en los procesos de seguridad de la
informacion.

4+ Procedimiento gestion de usuarios.
4+ Procedimiento gestién de copias de respaldo.
#+ Procedimiento transferencia de informacion.
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Procedimiento gestion de cambios.

Procedimiento gestion de incidentes.
Procedimiento gestion activos de informacion.
Procedimiento borrado seguro de la informacion.
Procedimiento trabajo en areas seguras.
Procedimiento instalacion de software y hardware.
Procedimiento de medios removibles.
Procedimiento gestion de la capacidad.

La Direccion de Tecnologia de la Informacion establece los lineamientos para la elaboracion y priorizacion del plan de

trabajo que permite la operativizacion de las politicas complementarias, teniendo en cuenta que, en cada una se

describen actividades propias del manual de seguridad y las acciones del tratamiento de riesgos; algunas requieren
adquisicion de herramientas tecnolégicas para su implementacion.

Linea de tiempo implementacion politicas SGSPI1-2020-2021-2020

Ima

P. Dispositivos Moviles

P. Trabajo en Casa
EEELE)

P. Control de Acceso

P. Respaldo de
Informacion

P. Gestion de Incidentes
de Seguridad de la
Informacién

P. Capacitaciony
Sensibilizacion

en 5. Linea de tiempo junio — diciembre
Politicas 2020 Abril

i 3 ¥

Mayo i Junio Julio Agosto | Septiembre | Octubre | Noviembre Diciembre

ll S1 S2 S3 S4 S1 S2 S3 S4 S1 S2:S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 sS4

01/06 : 22/12

01/06 22/12

18/12

|

03/08 21/12

S, T S R — )|

30/04 15/09

Fuente. informacion reportada por la Direccion de TI




J=P

JURISDICCION FORMATO JEP-FR-15-06 Versiéon 0.0

ESPECIAL PARA LA PAZ Informe de ley o seguimiento 2019-12-23 Pagina 7 de 9

Imagen 6.

Politicas 2021 |

P. Uso de
Controles
criptograficos

P. Escritorio
Limpioy
Pantalla Limpia

de Informacion

P. Gestion de
Activos de
Informacion

P. Capacitacion
y Sensibilizacio

Imagen 7.

Linea de tiempo junio — diciembre
Enero f Febrero | i 1 Septiembre |  Octubre } Noviembre | Diciembre
$1 §2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 §1 82 S3 §4

5 e — [

23/04 09/07

03/05 30!08

08/07 01/09
—
25/01 06/07
8 ——————
12/05 03/11
ey —
01/03  31/03 01/10  31/10

Fuente. informacion reportada por la Direccion de TI

Linea de tiempo junio — diciembre

Politicas 2022 ’ Enero | . ] Abril g Mayo f Junio ! lo | Agosto % Septiembre } Octubre ‘ Noviembre ; Diciembre
§1 52 S3 S4 §1 52 §3 54 §1 52 S3 S4 §1 52 §3 54 §1 52 S3 S4 §1 52 §3 4 §1 52 S3 S4 §1 52 §3 54 S1 52 §3 S4 §1 52 S3 §4 §1 52 §3 S4 §1 52 §3 §4

la Informacion
para Relaciones
Proveedores

P. No repudio

P. Capacitacion

Controles
Adicionales

fE—=————

05/05 16/09

==

05/07 31/08

Ly Sy

15/03 27/05
01/03  31/03 01/10  31/10
12/01 30/08

Fuente. informacion reportada por la Direccion de TI
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Conforme al cronograma y las evidencias suministradas por el proceso se logré evidenciar el avance en el
cumplimiento de la consultoria cuyo fin consistié en disefar el sistema de gestion de Seguridad y Privacidad de la
Informacién (SGSI) para la JEP, cuya implementacién de los controles definidos estard a cargo de la Direccién de
Tecnologia de la Informacién — DTI. En este sentido, la Subdireccion de Control Interno hard el seguimiento a la
implementacion con los reportes y evidencias que se realicen en los informes posteriores.

‘ RIESGOS Y CONTROLES INDENTIFICADOS

La Subdireccién de Control Interno, efectud el seguimiento al mapa de riesgos del proceso: Proceso de Gobierno y
Gestion de las Tecnologias; aprobado el dia 29 de abril de 2020 por la Secretaria Ejecutiva, encontrando 1 riesgo asociado
con la Politica de Seguridad y privacidad de la Informacion, el cual pertenece a los riesgos de gestion. A continuacion,
se detalla el riesgo del proceso evaluado:

Proceso de Gobierno y Gestion de las Tecnologias

Tabla No. 2. Analisis de Riesgos

\ ZONA DE RIESGO

TIPO Y CLASE DE RIESGO

DESCRIPCION ‘ INHERENTE | RESIDUAL

Falta de difusién y apropiaciéon de los
lineamientos y riesgos contenidos en la
47 - Riesgo Gestion politica de seguridad de la informacién Alto Alto

Fuente. Elaboracién propia con informaciéon Mapa de riesgos vigencia 2020

Con respecto al riesgo identificado en el Proceso se recomienda fortalecer controles de “Prevencién” y establecer
controles de “Mitigacion”, con el proposito de mitigar el nivel de exposicion del riesgo determinado por el proceso de
Gestion de tecnologias. Asi mismo determinar la accion de cada control, la periodicidad y la evidencia a entregar con
el proposito que desde la SCI se pueda realizar la evaluacion de la eficacia de los controles establecidos para los riesgos.

‘ OPORTUNIDADES DE MEJORA Y RECOMENDACIONES

Una vez analizada la informacién suministrada en el seguimiento del avance en la implementacién de la Politica de
Seguridad y Privacidad de la informacion con corte a mayo 31 de 2020, se logrd evidenciar e identificar las siguientes
oportunidades de mejora:

+ Teniendo en cuenta los avances significativos en la implementacion de la Politica de Seguridad y Privacidad de
la Informacion — SGSPI, se recomienda al proceso realizar un analisis con la herramienta de autodiagnostico
(Mintic), para determinar las brechas que se deben fortalecer y establecer el nivel de madurez que se ha surtido
en la implementacion.

+ Se recomienda continuar con el fortalecimiento de la cultura de autocontrol desarrollada en la implementacion
de la Politica de Seguridad y Privacidad de la Informacion y adoptar acciones de revision permanente del
cumplimiento del cronograma dispuesto para ejecutar las diferentes actividades, durante el Il semestre de 2020.
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| CONCLUSIONES

Como resultado del seguimiento realizado a la gestion objeto del presente informe, se puede concluir:

La Entidad atiende en términos generales las directrices que se encuentran definidas y relacionadas con la
implementacion de la Politica de Seguridad y Privacidad de la Informaciéon para dar cumplimiento al Modelo de
Seguridad y Privacidad de la Informacion del Ministerio de Tecnologias de la Informacién y Norma Técnica
Colombiana NTC/ISO 27001:2013.

Por otra parte, es importan que la entidad contintie con el fortalecimiento de la cultura de autocontrol en la realizacién
de las diferentes actividades inherentes a la Politica de Seguridad y Privacidad de la Informacion, con el fin asegurar
la confidencialidad, integridad y disponibilidad de la informacién y de sus activos relacionados.

CUMPLIMIENTO DE LOS PRINCIPIOS Y LIMITACIONES

Para la realizacién de esta evaluacion, se aplicaron Normas de Auditoria Generalmente Aceptadas, teniendo en cuenta
las pruebas realizadas mediante muestreo selectivo, por consiguiente, no se cubrid la verificacién de la efectividad de
todas las medidas de control del proceso, igualmente se aplicaron los principios de integridad, objetividad,
confidencialidad, competencia, debido cuidado profesional e interés ptiblico y valor agregado, y en el desarrollo de
este no se presentaron limitaciones.
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