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1. OBJETIVO

Realizar el seguimiento al grado de avance en la implementacion de la Politica de Gobierno
Digital, en cumplimiento de la ejecucion del Plan Anual de Auditoria aprobado por el Comité de
Coordinacion del Sistema de Control Interno para la vigencia 2019.

2. ALCANCE

A través de este informe se presenta el resultado del seguimiento realizado a la implementacion
de la Politica de Gobierno Digital durante la vigencia 2019.

3. NORMATIVIDAD

Constitucion Politica de Colombia, Articulo 113 “Son Ramas del Poder Publico, la legislativa, la
ejecutiva, y la judicial. Ademds de los organos que las integran existen otros, auténomos e
independientes, para el cumplimiento de las demds funciones del Estado. Los diferentes organos del
Estado tienen funciones separadas, pero colaboran armdnicamente para la realizacion de sus fines” .

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del control interno en las Entidades
y organismos del estado”.

Decreto 648 de 2017, Articulo 2.2.21.5.3. De las oficinas de control interno. Las Unidades u Oficinas
de Control Interno o quien haga sus veces desarrollarin su labor a través de los siguientes roles:

liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestion del riesgo, evaluacion y
seguimiento, relacion con entes externos de control.

Decreto 1008 de 2018, “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones"

4. METODOLOGIA

La Subdireccidon de Control Interno realizé el presente seguimiento a la implementacién de la
Politica de Gobierno Digital, con los insumos generados por la Direccion de Tecnologias de la
informacién mediante correo electronico institucional del 30 de octubre de 2019, base para
determinar los avances frente a dicha implementacién en la presente vigencia.
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5. DESARROLLO DEL SEGUIMIENTO

Con base en la politica de Gobierno Digital que tiene como objetivo “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor piiblico en un entorno de confianza
digital”, establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el
Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el
capitulo 1, titulo 9, parte 2, libro 2), que forma parte del Modelo Integrado de planeacion y Gestion
(MIPG), que busca promover una adecuada gestion interna de las entidades y un buen
relacionamiento con el ciudadano, a través de la participacion y la prestacion de servicios de
calidad.

Entendiendo que la estrategia de Gobierno Digital es un marco normativo para nuestra entidad,
el cual debemos adoptar para darle cumplimiento a sus definiciones y lineamientos, a
continuacion, se presenta el estado de avance en su adopcion en la JEP, ast:

1. En el mes de octubre 2019 se realizd un acercamiento con MinTIC para solicitar el
acompanamiento en la implementacion de la estrategia de Gobierno Digital en la JEP;
MinTIC informé que los acompanamientos iniciaran en enero del 2019, por razones de
recursos, pero sugirieron se consultara el Manual de Gobierno Digital que define los
lineamientos, estdandares y acciones a ejecutar por parte de los sujetos obligados por esta
politica.

2. Al conocer la Politica de Gobierno Digital y su evolucion a partir de la Estrategia de
Gobierno en Linea y las etapas que propone, se identific6 que la JEP se encuentra en la
primera etapa, que es la de Conocimiento de la Politica de Gobierno Digital.

3. La Politica de Gobierno Digital identifica grandes retos para la Direccion de Tecnoldgicas
de la Informacion tales como:

a. Desarrollar espacios y mecanismos concretos para permitir que actores como la
industria, la academia, los centros de investigacion y la sociedad civil, entre otros,
formen parte de este nuevo entorno y aporten en el desarrollo de servicios de valor
y la solucion a problematicas publicas, en donde las TIC apoyardn este proceso.

b. Usar y aprovechar el potencial de las tecnologias emergentes para gestionar la
transformacion de la JEP y su entorno, con el fin de dar respuesta a las necesidades
y problematicas publicas.
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AVANCES EN LA IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL DE
ACUERDO A SU ESTRUCTURA

+ COMPONENTE TIC PARA EL ESTADO: Tiene como objetivo mejorar el funcionamiento
de las entidades publicas y su relacion con otras entidades publicas, a través del uso de

las Tecnologias de la Informacion y las Comunicaciones, buscando que las entidades
fortalezcan sus competencias de tecnologias de la informacion, a nivel de su arquitectura
institucional y las competencias de sus servidores publicos, como elementos generadores
de valor en la gestion publica.

La Direccion de Tecnologias de la Informacion, formulé su Plan de Tecnologias de la
Informacion-PTI y definié la Arquitectura de TI, que incorporan las soluciones y servicios
tecnoldgicos requeridos para soportar la operacion de la JEP, ast:

ATENCION

PORTAL WEB CONTACT CENTER CRM VICTIMAS

5 s
MISIONAL Q% ’
V. _aa

GESTION DOCUMENTAL GESTION JUDICIAL  GESTION DE MEDIOS

ANALITICA

Y SOPORTE '
2 andl

ANALITICA PLANEACIONY GESTION eLEARNING
SERVICIOS TECNOLOGICOS: IMPRESION, MESA DE AYUDA Y DATACENTER

La arquitectura propuesta por la Direccion de TI clasifica las soluciones por su funcionalidad:

e Capa de Atencion: agrupa las soluciones del drea responsables de registrar y gestionar todas
las interacciones con nuestros grupos de interés: ciudadanos, victimas, comparecientes,
organizaciones interesadas y/o entidades del estado. De acuerdo con la anterior ilustracion
hacen parte de esta capa: el Portal WEB, la solucion de Contac Center y el CRM Victimas.

e Capa Misional: agrupa todas las soluciones que registran, apalancan, optimizan y/o
gestionan los procesos misionales de la organizacién. Las soluciones que hacen parte de esta
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capa son: Sistema de Gestion Documental, Sistema de Gestion Judicial y la Solucién de
Gestién de Medios.

e Capa Analitica y Soporte: agrupa todas las soluciones que registran, apalancan, optimizan
y/o gestionan los procesos estratégicos o de soporte de la organizacion. Las soluciones que
hacen parte de esta capa son: Sistema de Analitica, Soluciéon de Planeacion y Gestion,
Servicios de E-learning y el ERP.

e Servicios Tecnologicos: Incluye todos los servicios tecnoldgicos requeridos para soportar la
operacion de las soluciones y proveer el soporte a usuarios necesario, como son Data Center,
Mesa de Ayuda e Impresion.

A continuacidn, se describen las soluciones incorporadas dentro del PTI, asi:

SOLUCION OBJETIVO ALCANCE
Proveer una solucién | Pagina Web de la JEP (Www.jep.gov.co): Como
tecnoldgica que permita la | canal formal de comunicacién e interaccién de la
interaccién de la Entidad con | Entidad con los interesados externos
todos sus interesados externos e | Intranet de la JEP: Como canal formal de
internos, a través de paginas | comunicacién de la Entidad con sus funcionarios,
PORTAL WEB web que se constituyen en | contratistas, Judicantes y demas interesados internos
canales formales de | Administrador de contenidos web (WCM): Como
comunicacion de la Entidad con | herramienta tecnoldgica para la administracién y
todos los interesados. operacion de las paginas web interna y externa.
Proveer una soluciéon | Vista 360 de las victimas: Administrar el
tecnologica que permita | relacionamiento con las victimas, organizaciones,
gestionar la informacién vista | abogados y ciudadanos.
CRM VICTIMAS 360 de todos los interesados de | Registro y seguimiento de todas las interacciones con
la Entidad. estos “Interesados”.
Facilitar la atencién, apoyos y seguimiento a estos
“Interesados”.
Soluciéon  tecnologica  que | Digitalizacion y cargue del expediente fisico y
permite la administracion del | administracion del “Expediente Digital”.
ciclo de vida de los contenidos | Administracion del ciclo de vida de la
SISTEMA DE documentales de la JEP, con las | correspondencia.
GESTION normas del AGN. Integraciéon con los Sistemas de Gestion Judicial y
DOCUMENTAL Gestion de Medios.
Disponibilidad de esta informacion para busqueda y
analisis.
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SOLUCION OBJETIVO ALCANCE
Solucién  tecnolégica  que | Parametrizacién de procesos por Salas y Secciones.
permite la administracion del | Registro de procesos judiciales.
ciclo de vida de los procesos de | Reparto manual y automatico con alarmas de
SISTEMA DE Juzgamiento, desde la apertura | asignacién de casos.
GESTION JUDICIAL | hasta el fallo, cierre y archivo Registro de actuaciones judiciales.
Alarmas de vencimiento de términos.
Integracion con los sistemas de Gestion Documental,
de Medios y busqueda y analisis de informacion.
Solucién  tecnolégica  que | Grabacién, emisién y transmision de audiencias y
permite la administraciéon los | versiones libres.
contenidos audiovisuales de la | Clasificacién, catalogacién y custodia de contenidos
SISTEMA DE o
GESTION DE JEP audiovisuales. . .
Disponibilidad de esta informaciéon para busqueda y
MEDIOS e
analisis.
Integracién con los sistemas de Gestién Documental,
Gestion Judicial y busqueda y analisis de informacion.
Adquirir e implementar una | Proporcionar el licenciamiento y realizar la
herramienta de Planeaciéon y | instalacion, configuracion, parametrizacion, cargue
SISTEMA DE Gestion Institucional de datos, puesta en marcha y capacitaciéon de una
PLANEACION'Y herramienta de planeacion y gestion institucional con
GESTION los mddulos de planes, indicadores y Plan Anual de
Adgquisiciones.
Proveer los servicios de | Proveer los siguientes servicios para la JEP
Datacenter, conectividad, | Datacenter (procesamiento y Almacenamiento)
seguridad perimetral, | Conectividad: Canal de Datos hacia el Datacenter y
continuidad de negocio, | servicio de Internet
DATACENTER incluygr}do ét?rvicios de Admiﬁistracié.n de las redes LAN y WLAN
operacion y gestion para la JEP | Seguridad Perimetral
Plan de Continuidad de Negocio (BCP y DRP)
Comunicaciones Unificadas (Servicio de Telefonia)
Servicio de TV
Contac Center
Prestacion del servicio de Mesa | Prestar el servicio de Mesa de ayuda y soporte en sitio,
de Ayuda o Help Desk y sus | garantizando la gestién, analisis, documentacion y
servicios conexos bajo | soluciéon de todos los incidentes y requerimientos
modalidad BPO  (Business | tecnolégicos para el soporte de primer nivel.
Process Outsourcing), el | Proveer una herramienta para la Gestion de Servicios
suministro e implementacién de | de TL
una herramienta para la Gestiéon | Proveer una solucién integral de seguridad que
MESA DE AYUDA de Servicios de Tecnologias de | permita la gestién de usuarios internos.
la Informacion o ITSM (IT
Service Management) y una
herramienta para la Gestion de
Identidades y Accesos (Identity
and Governance
Administration), que le
permitan a la Direccién de
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SOLUCION OBJETIVO ALCANCE
Tecnologia de la Informacion
hacer una gestion eficiente de la
su infraestructura y servicios
tecnoldgicos en desarrollo de la
mision de la Jurisdiccion
Especial para la Paz — JEP.
Disponer del servicio de | Servicio de impresiéon: Permite a los usuarios
impresion y copiado que | imprimir documentos desde cualquier computador
incluye impresoras | que esté conectado a la red sea por wifi o cableada
multifuncionales, consumibles, | dentro de la JEP.
soporte en sitio y papel. Servicio de Copiado: Permite a sus usuarios
fotocopiar documentos dentro de la JEP.
SERVICIO DE Se,erYiCio de esc.aneadoz Maneja ul?a.v'e,locidad c/le 30
IMPRESION, paginas por minuto con gran definicién y envio de
COPIADO Y documentos en fo'rmatos de imagen o ,pc'if, medlanfe
ESCANEADO c.arpetas .CQmpartldas o correo electromco;. Iademas
tiene E-filing, que consiste en una funcién para
almacenar documentos en la memoria interna de la
Impresora para posteriormente ser procesados sin
borrar dicho estado.
Servicios adicionales: Suministros, insumos y
soporte en sitio garantizando la continuidad del
servicio.

Seguidamente, se relaciona el plan de trabajo estimado para la implementacién de estas
soluciones, asi:

PROYECTO FECHA EN PRODUCCION FECHA DE FINALIZACION DEL
CONTRATO

SISTEMA DE GESTION | JULIO DEL 2020 MARZO DEL 2022

DOCUMENTAL

PORTAL WEB DICIEMBRE DEL 2019 DICIEMBRE DEL 2019

SISTEMA DE GESTION JUDICIAL | AGOSTO DEL 2020 AGOSTO DEL 2020

SISTEMA CRM DICIEMBRE DEL 2019 DICIEMBRE DEL 2019

SISTEMA DE GESTION DE | DICIEMBRE DEL 2019 DICIEMBRE DEL 2019

MEDIOS

SISTEMA DE GESTION Y | DICIEMBRE DEL 2019 DICIEMBRE DEL 2019

PLANEACION

MESA DE SERVICIO DICIEMBRE DEL 2019 JULIO DEL 2022

DATACENTER DICIEMBRE DEL 2019 JULIO DEL 2022

SISTEMA DE SEGURIDAD Y | DICIEMBRE DEL 2019 DICIEMBRE DEL 2019

PRIVACIDAD DE LA

INFORMACION
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PROYECTO FECHA EN PRODUCCION FECHA DE FINALIZACION DEL

CONTRATO
ANALITICA FASE I DICIEMBRE DEL 2019 DICIEMBRE DEL 2019

Tabla 1. Plan de Trabajo del PTI

+ COMPONENTE TIC PARA LA SOCIEDAD: Tiene como objetivo fortalecer la sociedad
y su relacion con el Estado en un entorno confiable, que permita la apertura y el

aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor publico, el disefio conjunto de servicios, la participacion ciudadana en
el diseno de politicas y normas, y la identificacion de soluciones a problematicas de interés

comun.

Dentro de la arquitectura de soluciones de TI de la JEP, actualmente la Entidad estd
implementado su solucién de Portal Web, a través de la cual se facilitara la publicacion de datos
en formato abierto, de la informacion catalogada como de dominio publico.

+ HABILITADORES TRANSVERSALES: La norma referida establecié que los anteriores
componentes contienen a su vez tres (3) Habilitadores Transversales (Arquitectura TI, que

incorpora lo que antes hacia parte de TIC gestion; Seguridad y Privacidad que mantiene
los elementos del anterior Seguridad y Privacidad de la Informacién; y Servicios
Ciudadanos Digitales que incorpora el anterior TIC para Servicios).

Por lo anterior, se presenta el estado de avance de los habilitadores transversales en la JEP, asi:

@

% Arquitectura TI: busca que las entidades apliquen en su gestién un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestién de TI. Este
tema serd propuesto para su evaluacion por parte de la Entidad en una fase posterior.

% Seguridad de la informacion: busca que las entidades publicas implementen los lineamientos
de seguridad de la informacién en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacion con el fin de
preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos. Este
habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion -MSPI, que
contempla 6 niveles de madurez.

La Direccion de TI es consciente de la importancia de la seguridad de la informacion y
actualmente cuenta con la Politica de Seguridad de la informaciéon que fue aprobada por el

10
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Organo de Gobierno segtin Acuerdo AOG No. 045 de 2019 del 10 de septiembre de 2019 “Por el
cual se adopta la Politica de Seguridad y Privacidad de la Informacion”.

Actualmente la Entidad estd implementando el Sistema de Gestioén de Seguridad y Privacidad de
la Informacion-SGSP], el cual incorpora entre otros la elaboracién del respectivo manual y la
puesta en operacion de las politicas especificas:

. Politica para dispositivos mdviles.

. Politica de teletrabajo.

. Politica de control de acceso.

. Politica sobre el uso de controles criptograficos.

. Politica de gestion de llaves criptograficas.

. Politica de escritorio limpio y pantalla limpia.

. Politica de respaldo de informacion.

. Politicas y procedimientos de transferencia de informacion.

. Politica de desarrollo seguro.

. Politica de seguridad de la informacion para las relaciones con Proveedores
. Politica de no repudio.

. Politica de gestion de incidentes de seguridad de la informacion.

. Politica de gestion de activos de informacion.

. Politica de capacitacion y sensibilizacion en seguridad de la informacion.

% Servicios Ciudadanos Digitales: busca que todas las entidades publicas implementen lo
dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacion de los servicios ciudadanos digitales, y para permitir el acceso
a la administracion publica a través de medios electronicos.

La Direccion de TI actualmente estd implementando las soluciones tecnoldgicas definidas dentro
de su Plan de Tecnologias de la Informacion-PTI (relacionadas anteriormente), para proveer los
servicios digitales a los interesados y demads ciudadanos que lo requieran.

6. CONCLUSIONES

Se logrd evidenciar un avance en la implementacion de la politica de Gobierno Digital, para lo
cual se hace necesario realizar seguimiento periddico en el cumplimiento de las metas
planificadas, garantizando el objetivo propuesto para cada una de ellas.

11
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Continuar con el fortalecimiento de la cultura del autocontrol en las diferentes fases de la
implementacién de la politica de Gobierno Digital.

7. RECOMENDACIONES

Continuar en articulacion con el Ministerio de las Tecnologias y de las Comunicaciones para el
logro el cumplimiento de los requisitos establecidos en el Manuel de Gobierno Digital bajo un
esquema de coordinacion y colaboracion armonica en aplicacion de los principios de innovacion,
competitividad, proactividad y seguridad de la informacion.

Considerar la aplicacion de las herramientas de Autodiagndstico General y Especifico de la
Politica de Gobierno Digital, incorporadas en el modelo del Departamento Administrativo de la
Funcidén Publica y del Manual de Gobierno Digital, con el proposito de determinar las brechas y
posibles acciones, en cumplimiento del Decreto 1008 de 2018 y demas lineamientos emitidos por
el Ministerio de las Tecnologias y de las Comunicaciones.

Atentamente,

MARIA DEL PILAR YEPES MONCADA
Subdirectora de Control Interno

Elabor¢: Lina Alejandra Morales — Contratista SCI.
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