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sl 2
2 32 Nivel de Fecha de Fecha de s5| 3
g 5 g Descripcién del Riesgo Causas Consecuencias Control existente riesgo Plan de Accién inicio terminacién Entregable 2 ,S £
o F= residual (dd/mm/aaaa) | (dd/mm/aaaa) B
S| =
Deficiente comprensién y Difundir los criterios de la Secretaria Ejecutiva para la programacién
cumplimiento de criterios para la presupuestal.
programacién presupuestal. Responsable: Subdirector Planeacién.
B Elaborar la matriz que contiene el insumo de inversion para la Implementar y * Cronograma con -
i formulacién del Plan Anual de Adquisiciones (PAA) mantener 8
- - . ]
> g ) o Concentracion y centralizacion en Responsable: Subdirector de Planeacién y Contratista. actualizado el dlavesenmateria | _ g
£ Posible arbitrariedad en la  {la formulacién y viabilidad de 1. Impacto reputacional del plan P E £
y e =
2 toma de decisiones enla | necesidades. 2. Procesos sancionatorios | Aplicar controles de calidad para los proyectos de inversién. o |detrabajo direccionamiento g 5
= planeacion institucional 3. imi de los ubdirector de Planeacion; Profesional Especializado II; = vinculando las 03/01/2021 31/12/2022 (ratéei £ et
G estratégico z
% | para beneficio propio o de propésitos y objetivos de la [Contratista actividades claves B E g
g aneacion S
] un tercero entidad. en materia de pR e 3 g
k-1 * Registro de la =
5 Emitir visto bueno a las modificaciones del Plan Anual de ireccionami 8 kS
E oA o reunion o alertas e
& Modificaciones extemporéneas o (PAA). _ . estratégicoy (virtual o fisica) A
| o sustentadas de la planeacion Responsable: Subdirector de Planeacién. planeacién
a institucional (en planes y Realizar Ia consolidacion y verificacion técnica de las modificaciones del
proyectos de inversién). Plan Operativo de Accién Anual (POA) y del Plan Anticorrupcion y
Atencién al Ciudadano (PAAC).
Profesional 11 (2); Profesional de Gestién L.
2 Verificar el cumplimiento de documentos del postulado y requisitos del
£ 2 Posibilidad de que los servidores e umplimien ‘ postulado.y requisi
£ 5 . - cargo por parte de varios profesionales, lo cual se evidencia en el acta de
E ] piiblicos que participan en P et s PR
I - . Posible manipulacion del [ proceso de seleccion alicren ) | posesion con vistos buenos. o anterior, en cumplimiento del 2
E s g do seleccion ” 1. procesos sancionatorios | procedimiento JEP-PT-07-16 ""vinculacién y desvinculacién. 2
2 = 2. Impacto reputacional ) i ali 5
s Z E de personal para beneficio pacto rep Responsable: Profesional Especializado I -
- g propio o de un tercero b=
Z 32
3 3

Conflictos de interés reales,
potenciales o aparentes

Asegurar la suscripeién del formato de la no declaracién de conflicto de
interés para los postulantes.
Responsable: Profesional Especializado I

Gestion contractual

Subdirector (a) de Contratacién

Posible direccionamiento
del proceso de conratacion
para beneficio propio o de
un tercero

Inadecuada planeacién y
estructuracién de los procesos
contractuales

Debilidades en la revision y
evaluacion de propuestas

Conflictos de interés reales,
potenciales o aparentes

1. Impacto reputacional
2. Proceso sancionatorio

Revisar los documentos justificativos de la contratacién
tor de C - equipo

Presentar ante el comité de contratacién las recomendaciones del comité
evaluador de todos los procesos (excepto < 45 SMLMV) y revisién del
ordenador del gasto (solo para procesos <45 SMLMV)

i de C i6

‘Asegurar que en la etapa precontractual se sefale por parte del futuro
contratista el no conflicto de interés en la hoja de vida de Ia funcién
piblica.

Equipo de trabajo de Cq

Asegurar que en las invitaciones peblicas de seleccion objetiva se sefiale
por parte de los proponentes la no existencia de posibles conflictos de
interés.

Responsable: Equipo de trabajo Subdireccion de Contratacién

Asegurar que en la suscripcion de contratos se incluya la clausula de

, conflictos de interés y origen y
destinacién de recursos.
Responsable: Equipo de trabajo Subdireccién de Contratacion

Aplicar la facultad de retracto conforme a lo establecido en el manual de
contratacion en el numeral 2,3,5.

p i de C i6n - equipo

Posible alteracion de

Debilidades en el control de
inventarios

Falta de responsabilidad por parte
de los servidores piblicos y

Realizar arqueo al inventario del almacén mediante muestra definida por
el Subdirector de Recursos Fisicos e Infraestructura.
Responsable: Profesional de gestién T

Realizar suscripcion de actas tinicas de inventario por parte de los

Inoportunidad en la solicitud de
los reembolsos de gastos

solicitud de reembolso.
Responsable: Profesional de gestién T

g
2
g
2
g Z
g g
2 £
& 5
2 Pl
z 8 )
g g et sotne Tos b ’ servidores. °
& N . N contratistas sobre los bienes que le
g & inventarios por perdida o " i dq 1 Procesos sancionatorios. | Responsable: Profesional de gestion T B
2 ¢ robo de bienes para  [$O asignados por la entida S g
£ L. 3 2. Detrimento patrimonial =
£ E beneficio propio o de un . g
S g 3. Impacto reputacional b
I ] tercero . . = : .
£ b Aplicar la poliza de dafios materiales combinados.
2 = Responsable: profesional de gestion I
L
2 g
£ Reponer los bienes por parte de quien tiene oficializado su tenencia de su
3
2 propio peculio
@ Responsable: Profesional de gestion I
- Realizar los arqueos de caja menor, segiin lo dispuesto en el
Y Falta de ética por parte del - - .
2 v ) procedimiento JEP-PT-09-08 "caja menor
£ 2 responsable del manejo de la caja } "
2 ] Responsable: Profesional de gestién IT
z 5 menor
)
> g Debilidades en la seguridad del Establecer y monitorear los mecanismos de seguridad fisica y tecnolégica
k] Z g . 4ds . . . - N -
g 53 Posible pérdida delos |sitio donde se guarda la caja al sitio donde se guarda la caja menor. 2
5 £ 2 | recursos dela caja menor |menor . Responsable: Profesional de gestién T B
2 & & c ’ 1. Procesos sancionatorios 1)
% % | parabeneficio propio o de : ; b
5 ~ 2. Detrimento . S
£ g & un tercero Asegurar la de los gastos por medio de una s
£ E
£ £
£ K
2 &

Aplicar la péliza de manejo global
Responsable: profesional de gestion I

Omision o extralimitacion de

Definir y controlar el acceso al SITF nacién segtn perfil y con cardcter
personal e intransferible.

o
g funciones - . .
- g Responsable: Subdirector Financiero
5 E Posible uso indebido o
g ) manipulacion de la . Verificar y actualizar de ser necesario la documentacién referente a la
£ 2 . PSR Desconocimiento del proceso y 1. Impacto reputacional ear y act
& < informacion financiera o . gestion financiera.
£ 5 . |normatividad 2. Procesos sancionatorios
£ £ contable para beneficio Responsable: Asesor II
g % propio o de un tercero
E Aplicar pélizas de seguro de responsabilidad civil y de servidores
3 o o
piiblicos, y poliza global
Responsable: Subdirector Financiero
s 8 ; .
g s 2 Posible ocultamiento o § a
5 ] . L . L 1. Impacto reputacional . N . .. . . 5
£ < £ | filtracion de informacién L N Definir y autorizar el acceso al sistema de gestion documental segtn perfil 4
3 <3 i Omision o extralimitacion de 2. Condenas en contra de la c ) - 5
5 'z |reservada o clasificada para N . y con cardcter personal e intransferible. o}
£ £ L. . funciones Entidad . . k=1
% £ | beneficio propio o de un . . |Responsable: Director Juridico S
=32 3. Proceso sancionatorio =
8 2 tercero

Gestion documental

Subdirector (a) de Gestion

Documental

Posible uso indebido de la
informacién reservada y
clasificada para beneficio

propio o de un tercero

Omision o extralimitacion de
funciones

No contar con el indice de
informacién clasificada y
reservada

1. Procesos sancionatorios
2. Divulgacién de
informacién reservada y
clasificada
3. Afectacion en los
derechos de los grupos de
interds
4. Impacto reputacional

de

Asegurar la suscripcion con los servidores y
los archivos de la JEP el compromiso de confidencialidad, propiedad
intelectual y aceptacién de politicas de seguridad y privacidad de la
informacién.

Jefe de

de gestion

Verificar la implementacién de las tablas de retencién documental de los
archivos de la JEP.
Responsable: Téenico I
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tercero

servidores piiblicos y contratistas

informacién por parte de los servidores publicos que ingresen a la
Subdireccion de Asuntos Disciplinarios.

tor de Asuntos

(e
2 el Nivel de Fecha de Fecha de 35 K
g 5 g Descripcién del Riesgo Causas Consecuencias Control existente riesgo Plan de Accién inicio terminacién Entregable 2E H
& 2a residual (dd/mm/aaaa) | (dd/mm/aaaa) 25| &
W =
3 Debilidades en los controles de Realizar copia digital y Backus de los expedientes que hacen parte de los
" = 8 custodia de los procesos procesos disciplinarios
24| 52 | rosibilidad deadicionaro |disciplinarios Responsable: Téenico T o
2 s & o
Z s t bas d
S E| Zg | Swieerpmemsdenn 1. Procesos N o ) ) g
22| £ | procesodisciplinario para Verificar la suscripeién del de , propiedad b}
2 €| 5% | beneficio propioo paraun 2. Impacto reputacional ;110 tual y aceptacién de politicas de seguridad y privacidad de la 2
I £ proploop Falta de ética por parte de los s
g £5
© R
=
&

Verificar la suscripcién del iso de , propiedad

proceso de proteccién reciban
dadivas 0 amenazas

legales, fiscales y
disciplinarias

Realizar manejo de medios a partir de la explicacién del hecho ocurrido y
las acciones que se tomardn
Responsable: Director UIA

= ] Posible aceptacion de intelectual y aceptacion de politicas de seguridad y privacidad de la
£ 23 retribuciones o dddivas informacion por parte de los servidores ptiblicos que ingresen al
So| 2% |paracimiteorespuesta 1. Fuga de informacion | Departamento de Atencién al Ciudadano
g 2 ” - -
s | £0 de PQRSDF oparala |Falta de ética por parte de los reservada y clasificada | Responsable: Jefe de Departamento de Atencién al Ciudadano
ER | 53 entrega de i i6 s piiblicos y 2. Impacto
28] 8§ reservada propia de la 3. Procesos sancionatorios | Verificar en la encuesta de percepcion, disponible en la pagina web de la
Z 25 entidad para beneficio entidad, Ia respuesta relacionada con posibles actos de corrupcion de los
[\ §= propio o de un tercero servidores de la JEP.
Responsable: Jefe de Departamento de Atencién al Ciudadano
Asegurar que se profiera por parte de los fiscales de la UIA ordenes a
Omision, extralimitacion de ourar ue se protier porp 0o s e
P policia judicial para realizar la labor de investigacion asignada.
funciones
Responsable: Investigador experto
Asegurar que se suscriban actas de compromiso de confidencialidad,
. S -
= ropiedad intelectual y aceptacién de
z Debilidades en los controles para prop! tualy acep! ) .
] ) ; " politicas de seguridad y privacidad de la informacién por los servidores
EN el manejo de la informacién o ° : ‘
3 publicos de la UIA en cuanto al manejo de la informacién
£ = 1. Sanciones disciplinarias, |Responsable: Responsables de grupos o equipos
g > Posible direccionamiento penales o fiscales
2 s i o manipulacién |D enla p: 2. Fuga dei 2
£ PR . }
b = de la investigacion para  |de los controles de seguridad del | 3. Impacto reputacional  |Revisar los pardmetros establecidos en el control de seguridad de reparto 2
k'l 5 beneficio propio o de un  reparto en la herramienta 4. toma de Profesional Experto &
= g tercero tecnologica decisiones
g a 5. Detrimento
£ Posibilidad que los funcionarios
H
2 ue participan en todo el proceso
8 q P. P. i . P No existe control actual
de Ia investigacién reciban
dadivas 0 amenazas
Realizar manejo de medios a partir de la explicacién del hecho ocurrido y
las acciones que se tomaran
Responsable: Director UIA
Revisar en forma aleatoria las grabaciones que envia la oficina de
Seguridad de la vigilancia del almacén de evidencias fisicas y material
Deficiencias en la seguridad de la probatorio y realizer informe
= infraestructura fisica y sistemas de Profesional Experto
E seguridad donde se encuentra el ” K R K
z . ] Verificar el registro de entrada y salida de los elementos materiales
2 almacén de evidencias , " :
) probatorios del almacén de evidencia
£ = -, 1.Sanciones
el 5 Posible pérdida o N P experto
g - e per _ penales o fiscales
£ K] manipulacién de los Debilidades en la formulacién de . . s . . . ]
Z p ) T . 2. Imagen reputacional | Realizar revisién periédica del inventario de los Elementos Materiales de g
£ < elementos materiales lineamientos y pardmetros para la i o
£ = ) 3 3 ) 3. Atraso o afectacion en las |Prueba B
E & probatorios y evidencia  [custodia y control de las L . S
3 = P !  |custodia decisiones de los procesos | Responsable: Investigador experto &
z £ | fisica para beneficio propio |evidencias udi
K] £ o de un tercero Judiciales
g a Posibilidad de que los 4. Detrimento patrimonial
2 funcionarios reciban dadivas o No existe control actual
g amenazas
&
Realizar manejo de medios a partir de la explicacién del hecho ocurrido y
las acciones que se tomaran
Responsable: Director UIA
Subjetividad (percepciones
rsonales del analista) en el Realizar validacién del informe de ponderacién por el comité de
- pel P P
g anlisis y ponderacién de la evaluacién del riesgo y definicion de medidas
Z evaluacion de riesgos y la 1 Afectacion ala vida |Responsable: Comité de evaluacién de riesgos
3 - recomendacién de la medida integridad, libertad y
el S | Posible manipulacién de la — seguridad de una victima, - -
] . -+ |Falta de seguimiento y control al ) . Realizar alas medidas de enarasa
£ = | ponderacién de un anlisis ento y testigo o demis miento fida eccion imple °
Z P A - |buen uso y ala idoneidad de la e su idoneidad, 6no g
£ B | deriesgos parala adopeion | %1 0 " intervinientes E
E € de medidas de proteccion | i de proteccion 2. Detrimento patri P experto =
5 < para favorecimiento o [Posibilidad de que los 3. Impacto reputacional (=)
El £z afectacién de un tercero |funcionarios que intervienen en el | 4. Sanciones penales, .
g a No existe control actual
£
H
8

Evaluacién y control

Subdirector () de Control Interno|

Posibilidad de que se
distorsione o se oculte
situaciones observadas en
las etapas de una auditoria
por parte de algiin auditor
para beneficio propio o de
un tercero

Interés particular con el fin de
distorsionar , ocultar o filtrar la
informacién de caricter no oficial
por parte de algin auditor antes
de ser socializado y publicado el
informe final de auditorfa.

1. Procesos sancionatorios
(Compulsar copias delas
actuaciones que pueden dar lugar
a de caricter

Garantizar que los auditores de la SCI suscriban el compromiso ético antes
de iniciar el ejercicio de sus funciones u obligaciones en cumplimiento de

la resolucion 2274 de 2019 previa aprobacion del Plan Anual de Auditoria .

tor(a) de Control Interno

fiscal o penal)
2. Impacto reputacional
(Pérdida de credibilidad y
reputacion de la Subdireccién de

Revisar el informe preliminar de auditoria realizado por el equipo auditor
en el marco del Plan Anual de Auditorfa, para garantizar que sea

Control Interno por
acordes ala realidad)

h y de a los criterios y lineamientos del proceso
auditado, antes de su comunicacién.
Responsable: Subdirector(a) de Control Interno
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