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Con el presente documento se da respuesta a las observaciones presentadas a las reglas de la invitacién publica JEP-IPS-003-
2019, en los siguientes términos:

De: MEDIA COMMERCE PARTNER S.A.S

Fecha: 27/09/2019 10:54:13 AM

MEDIA COMMERCE PARTNERS S.A se permite solicitar a su entidad la reduccion de los indices
financieros, pues no se encuentran acordes a la realidad financiera actual de los operadores de
telecomunicaciones del pais, en donde la mayoria tienen indices negativos debido a las altas inversiones que
se realizan anualmente en tecnologia, su entidad ha sido consiente, de hecho, como muestra de lo que
manifestamos nos permitimos mostrar los indices financieros solicitados en el acuerdo marco de precios de
conectividad, suscrito en afios pasados, el mds reciente en el 2016.

Se evidencia que su entidad, frente al mismo sector de telecomunicaciones en el presente proceso estd
exigiendo unos indices significativamente superiores a los solicitados en el acuerdo de conectividad de CCE,
lo cual dejaria por fuera a la mayoria de los actores que hacemos parte de este sector.

Es importante manifestar a su entidad que a diferencia de los demds sectores de la economia , en el sector de
telecomunicaciones las compaiiias que lo integran, sus indices financieros no son altos, esto no significa que
no tengan un buen estado financiero, todo lo contrario , para las compaiiias del sector, su activo es la
renovacion de la tecnologia asi como alcanzar el mayor espacio de cobertura en el territorio nacional, su
inversion es considerable , pues es lo que le permite ser competitiva en el mercado.

Observacion 1:

(...)

Por tal razén solicitamos que los indices sean reducidos al porcentaje establecido en los acuerdos marcos de
precios pactados en afios anteriores o se reduzcan en los siquientes indices los cuales garantizan
econdémicamente la prestacion del servicio a contratar.

En ese sentido solicitamos a la entidad disminuir los indicadores financieros de la siguiente manera
garantizando la pluralidad de oferentes:

Liquidez Mayor o igual a 1
Capital de trabajo Mayor o igual a $ 501.000.000 o en su defecto eliminar este requerimiento

Respuesta Financiera:

Atendiendo las observaciones de los oferentes, las cuales establecen que para determinar los
indices financieros se deben tener en cuenta las altas inversiones en equipos, dentro del proceso de
renovacion tecnolégica de su sector, y con el propodsito de garantizar la pluralidad de oferentes, la
entidad acoge las observaciones y modificard el literal “B. Requisitos de capacidad financiera y
organizacional” del numeral 4.1.3 “Acreditacion de capacidad financiera y capacidad
organizacional” los indicadores de capacidad financiera y organizacional, lo cual se vera reflejado
en la Modificacion Nro. 3 a las Reglas de la Invitacién.

Respuesta:

Solicitamos a la entidad modificar el anterior pdrrafo de la siguiente manera:
Observacion 2: “2. Proveer un Datacenter con madurez superior a cuatro (4) afios, certificado como minimo en TIER III o
ICREA Nivel 1V o superior en Disefio y construccion vigente, para lo cual prsentara certificacion del
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respectivo ente que acredite dicha condicién (Uptime Institute o ICREA)
Esta solicitud se realiza a que al ser superior la certificacién tiene mayor calidad de servicio y no limita a los
Datacenter que cuenta solo con la la certificacién en TIER 1l o ICREA Nivel IV

Respuesta Técnica:

La entidad acoge la observacion indicando que, cuando se solicita un certificado minimo TIER III
0 ICREA IV para el Datacenter Principal, se establece como un requisito minimo de cumplimiento,
Respuesta: lo que significa que cualquier nivel igual o superior de certificacion cumpliria con este requisito,
por lo tanto, se modificara el Anexo No. 1 — Anexo Técnico el numeral 15. “CONDICIONES
TECNICAS GENERALES SERVICIO” y la Obligacién No. 2 del numeral 3.4.2.1 “Obligaciones
Especificas Datacenter Principal”, y el numeral 4.1.4.2 Certificaciones de las Reglas de la Invitacién.

Solicitamos amablemente a la entidad, ampliar el plazo del cronograma, esto debido a que los tiempos para el
proceso son muy cortos considerando la magnitud del proceso, en solucion técnica.

Observacion 3: En ese sentido el tiempo destinado para preparar la oferta técnicolecondmica es muy corto y puede inducir al
error a los posibles oferentes por no tener los tiempos suficientes para entregar una oferta ajustada a las
necesidades de la entidad.

Respuesta Técnica:

Respuesta: La entidad acoge la observacion, por lo tanto, el cronograma serd modificado y ajustado teniendo
cuenta la magnitud del proceso.

De: Colombia Telecomunicaciones S.A. ESP

Fecha: 27/09/2019 2:46:59 PM

Con base en lo anteriormente expuesto, respetuosamente solicitamos a la Entidad modificar los indicadores
financieros y eliminar capital de trabajo por cuanto Colombia Telecomunicaciones S.A. ESP otorga

suficientes garantias a sus clientes, soportado en sus politicas conservadoras de capital de trabajo, adicional
., al respaldo de un grupo internacional ampliamente consolidado y a la solidez de su operacion local.
Observacién 4: P rup P y p

Como alternativa se sugiere que cuando el proponente no cumpla con el indicador de liquidez y capital de
trabajo, podrd acreditar un patrimonio mayor al 100% del presupuesto oficial. Como referencia, nuestro
patrimonio estd definido al 31 de diciembre de 2018 en $6.609.906.939.000.

Repuesta Financiera:

Atendiendo las observaciones de los oferentes, las cuales establecen que para determinar los
indices financieros se deben tener en cuenta las altas inversiones en equipos, dentro del proceso de
renovacion tecnolégica de su sector, y con el propodsito de garantizar la pluralidad de oferentes, la

Respuesta: o1 . . . .
entidad acoge las observaciones y modificara el literal “B. Requisitos de capacidad financiera y

organizacional” del numeral 4.1.3 “Acreditacion de capacidad financiera y capacidad
organizacional” los indicadores de capacidad financiera y organizacional, ajuste que se vera
reflejado en la Modificacidon Nro. 3 a las Reglas de la Invitacion.

Solicitamos amablemente a la entidad modificar este requerimiento debido a que en el drea de las
telecomunicaciones a nivel mundial todos los fabricantes utilizan el idioma inglés, tanto en sus catdlogos,
Observacion 5: fichas técnicas y demds. Es preciso no realizar traducciones de este tipo de documentacion técnica, dada la
naturaleza del alcance, la documentacion es extensa y por lo tanto se sugiere dejar abierta esta solicitud a que
se presente en el idioma original del fabricante.

Repuesta Juridica:

Respuesta: No se acoge la observacion. De conformidad con el articulo 10 de la Constitucién Politica el
castellano es el idioma oficial de Colombia. Por tratarse de un proceso de contratacién publico, en
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aras de dar cumplimiento a los principios del Manual de Contratacion de la JEP, es indispensable
que la informacioén presentada sea legible para todos los interesados en el proceso, por lo tanto,
debe encontrarse en idioma castellano tal como se establece en el numeral 2.7 de las Reglas de la
Invitacién.

Muy amablemente agradecemos a la entidad evaluar el capital de trabajo y demds indicadores de acuerdo al
% de participacion de los oferentes plurales, dado que la conformacién de la UT es precisamente aportar en
% los indicadores de cada proponente con el fin de poder participar al proceso. Sugerimos para una mayor
pluralidad de oferente, que sea la suma pero ponderada por el % de participacion.

Observacion 6:

Repuesta Financiera:

Atendiendo las observaciones de los oferentes, las cuales establecen que para determinar los
indices financieros se deben tener en cuenta las altas inversiones en equipos, dentro del proceso de
renovacion tecnolégica de su sector, y con el proposito de garantizar la pluralidad de oferentes, la
entidad acoge las observaciones y modificara el literal “B. Requisitos de capacidad financiera y
organizacional” del numeral 4.1.3 “Acreditacion de capacidad financiera y capacidad
Respuesta: organizacional” los indicadores de capacidad financiera y organizacional, ajuste que se vera
reflejado en la Modificacidon Nro. 3 a las Reglas de la Invitacién.

De otra parte, no se acoge la observacion de realizar el calculo de los indicadores de los oferentes
plurales teniendo en cuenta el porcentaje de participacion. Por tanto, el calculo se adelantara con
la suma de los componentes de los indicadores.

Es nuestro interés poder presentar una oferta que cumplas las expectativas y requerimientos de la entidad,
por tal motivo, solicitamos amablemente a la entidad extender el plazo para la presentacion de la oferta en la
menos 6 dias hdbiles a partir de la fecha de inicialmente pactada par entrega de propuestas ya que contamos
con que la entidad se tomard algunos dias para responder las preguntas y solicitudes de aclaracion; de esta
forma esperamos poder contar con tiempo suficiente para recibir y analizar las respuestas a las observaciones;
Complementando, solicitud obedece a que la definicion de la arquitectura, depende de las respuestas que
brinde la entidad y un tiempo inferior los 6 dias impide escalar precios a fabricantes para la generacion de la
propuesta técnica y econémica competitiva, pues algunas respuestas pueden afectar de manera considerable
el disefio final a presentar a J[EP, aunado a la complejidad y la documentacion que se debe entregar y
consolidar.

Observacion 7:

Repuesta Técnica:

Respuesta: La entidad acoge la observacion, por lo tanto, el cronograma sera modificado y ajustado teniendo
cuenta la magnitud del proceso.

La Regla

7. COPIAS DE SEGURIDAD Y RESTAURACION

El proponente deberd garantizar el 100% de los backups correspondientes a las capas de bases de datos y
aplicaciones, asi como, de las mdquinas virtuales de produccion y las unidades de disco presentadas a las
Observacion 8: mismas, mediante un software de backup que soporte y utilice Deduplicacion; asi mismo debe contemplar los
agentes necesarios tanto bdsicos como especializados.

Se adjunta procedimiento de backup requerido para el respectivo dimensionamiento de acuerdo con la data
solicitada:
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Ba-:kulir Discoy Diara Semanal Mensual Anual
Cinta
Tipo Respaldo Incremental Total Total Total
Retencién 30 dias 4 semanas 12 meses 60 meses
Espacio en Disco S5i Si No No
Cinta No Si 5i Si
Horario Lunes - sabado | Sabado - ler dia del ler dia del Afio
10 pm-06 am Domingo Mes 10 pm-06 am
10 pm-06 am 10 pm-06 am

Tabla 3. Procedimiento de Backup.

“Con el esquema de backup planteado se busca tener el respaldo de los tiltimos treinta (30) dias de las bases
de datos, aplicaciones y mdquinas virtuales de produccién y las unidades de disco presentadas a las mismas;
ast mismo, backup del 1iltimo dia de cada mes en cintas con una retencién de sesenta (60) meses o cinco (5)
anos”.

Solicitud
Por favor aclarar cudl es tamario total de la data actual? ;Cudl es el crecimiento estimado para esa data
durante la vigencia del contrato?

Por favor aclarar cual es la retencion del backup a cinta mensual, dado que en la tabla 3 indican que es 12
meses, pero luego indican que es de 60 meses “asi mismo, backup del ultimo dia de cada mes en cintas con
una retencion de sesenta (60) meses o cinco (5) afios”?
Repuesta Técnica:
La entidad aclara que, el tamario total de la Data actual al inicio del contrato es de 90 TB efectivas
aproximadamente como linea base. El crecimiento estimado es el siguiente:

e 40% el primer afio

e 20% el segundo afio

e 10% el tercer afo
Con respecto al esquema de backup planteado, se busca tener copia de los tltimos treinta (30) dias,

Respuesta:

copia del ultimo dia de cada mes durante el tltimo afio (12 copias) y copias semestrales durante
toda la vigencia del contrato, por lo tanto, se modificara el numeral 7. “COPIAS DE SEGURIDAD
Y RESTAURACION” del Anexo No. 1 — Anexo Técnico.

La Regla

La solucion de respaldo primario deberd ser a un almacenamiento de disco para efectos de recuperacion rdpida
y el respaldo secundario deberd estar basado en cintas donde se generardn dos copias, una serd alojada en una
cintoteca en el Datacenter principal donde el proponente deberd responder por la sequridad, disponibilidad e
integridad de los medios y la custodia de los mismos y la otra copia serd transportada de manera segura a un
sitio diferente de custodia, el cual serd contratado por la JEP.

Observacion 9:

Solicitud

Por favor aclarar si las dos copias en cinta aplica para todas las politicas de backup, o solo para la politica
mensual y anual?

Respuesta Técnica:

La entidad aclara que, las dos copias generadas a cintas aplicardn tinicamente para las politicas
mensuales y anuales, sin embargo, al finalizar el contrato el proponente debera entregar a la JEP
copia en cintas del backup de los ultimos treinta (30) dias, backup mensual del dltimo afio (12

Respuesta:
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meses) y las copias semestrales de toda la vigencia del contrato.

Observacion 10: Por favor aclarar si la Entidad ya cuenta con un Plan de Continuidad de Negocio actualmente.
Respuesta Técnica:
La entidad aclara que, actualmente no cuenta con un Plan de Continuidad del Negocio, este se

Respuesta: e . . . . .
encuentra en proceso de definicion e implementacion y la primera prueba del mismo esta

proyectada para junio de 2020.

La Regla

16. DATACENTER ALTERNO

El proponente deberd entregar como parte de su propuesta un plan de catdstrofe indicando el tipo de pruebas
que se deberdn realizar.

Observacion 11:
Solicitud

Este plan de catdstrofe depende del plan de continuidad de negocio que se defina entre la Entidad y el
proveedor que resulte adjudicado, por lo tanto, solo se podrd entregar luego de definir el plan de continuidad
de negocio. Por favor aclarar.

Respuesta Técnica:

La entidad aclara que dado que actualmente no se cuenta con un Plan de Continuidad del Negocio,

ya que se encuentra en proceso de definicién e implementacién y la primera prueba del mismo
Respuesta: esta proyectada para junio de 2020, el plan de catastrofe debe ser entregado por el contratista luego
de ser definido el Plan de Continuidad del Negocio, ajuste que se vera reflejado en la modificacion
al numeral 16. “DATACENTER ALTERNO” del Anexo No. 1 — Anexo Técnico.

La Regla

15. CONDICIONES TECNICAS GENERALES SERVICIO

La JEP requiere que el proponente garantice un tiempo de aprovisionamiento de la plataforma objeto del

presente contrato no mayor a treinta (30) dias calendario a partir de la fecha de perfeccionamiento del

contrato. En todo caso, el proponente deberd garantizar la continuidad en la operacion de las actuales
. . EP si . . o

Observacién 12: solu'czones misionales de la JEP, sin que se presente interrupcion de estas para los usuarios misionales de la

Entidad.

Solicitud

Se solicita amablemente que el tiempo de provisién de la plataforma sea por lo menos 60 dias, ya que se deben

adquirir equipos y hacer los procesos tanto de importacion como de nacionalizacién. Por favor modificar y

aclarar.

Respuesta Técnica:

La entidad acoge parcialmente la observacién, otorgando un tiempo no mayor a cuarenta y cinco
(45) dias calendario a partir de la fecha de perfeccionamiento del contrato, modificando el punto
especifico del numeral 15 “CONDICIONES TECNICAS GENERALES SERVICIO” del Anexo No.
Respuesta: 1 - Anexo Técnico.

Se llega a esta conclusion teniendo en cuenta los tiempos de importacion y/o nacionalizacién de
los equipos y dispositivos a adquirir por parte del oferente en el marco de este proceso, sin
embargo, no se otorga el tiempo total solicitado por el proponente ya que se debe brindar un
servicio acorde con los tiempos de disponibilidad establecidos en las Reglas de la Invitacion.

La Regla

=Indicador: Tiempo requerido para el dimensionamiento de nuevas soluciones tecnoldgicas (Servicios,
aplicaciones y/o sistemas de informacién)

Descripcion: Tiempo requerido para el dimensionamiento nuevas soluciones tecnoldgicas a partir de su

Observacion 13:
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aprobacion.

Niveles de meta: Mdximo 5 dias hdbiles, para cada una de las nuevas soluciones tecnoldgicas a implementar.
Medios de verificacion: Documento de solicitud de la JEP por escrito y radicada debidamente en el correo del
proponente describiendo la solicitud de la JEP. Documento de respuesta afirmativa del proponente.
Aceptando el requerimiento y la fecha de implantaciéon. Documento de aceptacion de la JEP con la nueva
aplicacién o servicio instalado o implementado.

Monitoreo y reporte: Informe del Supervisor del Contrato a la Interventoria del mismo.

Penalizacién: Las penalizaciones se calculan sobre el valor mensual de facturacion del servicio de Centro de
datos.

Tiempo mayor a 5 dias hdbiles y menor que 15 dias hdbiles penalizacion del 1%.

Tiempo mayor a 15 dias hdbiles y menor que 30 dias hdbiles penalizacion del 5%.

Solicitud
Para este ANS se requiere mayor tiempo dado que una nueva solucién no se puede dimensionar en 5 dias
hdbiles. Por lo menos son 15 dias hdbiles para dimensionar una solucion. Por favor modificar y aclarar.

Respuesta Técnica:

La entidad no acoge la observacién, ya que se generarian retrasos en el despliegue y entrega de
Respuesta: proyectos, ademas en la etapa de dimensionamiento, solo se estimaran cuales recursos seran
dispuestos para la solucién y no conlleva el despliegue, por lo que la JEP considera que 5 dias
habiles es un tiempo suficiente para esta fase.

La Regla

=Indicador: Tiempo requerido para la implementacién de nuevas soluciones tecnoldgicas (servicios,
aplicaciones y/o sistemas de informacién)

Descripcion: Tiempo requerido para implementar nuevas soluciones tecnoldgicas a partir de su aprobacion.
Niveles de meta: Mdximo 10 dias hdbiles.

Medios de verificacion: Documento de solicitud de la JEP por escrito y radicada debidamente en el correo del
proponente describiendo la solicitud de la JEP. Documento de respuesta afirmativa del proponente aceptando
el requerimiento y la fecha de implantacion Documento de aceptacion de la JEP con la nueva aplicacién o
servicio instalado o implementado.

Monitoreo y reporte: Informe del Supervisor del Contrato a la Interventoria del mismo.

Penalizacién: Las penalizaciones se calculan sobre el valor mensual de facturacion del nuevo servicio o
plataforma de aplicacion del servicio de Centro de datos.

Tiempo mayor a 10 dias hdbiles penalizacién del 10% de la facturacién del nuevo servicio.

Por cada 3 dias adicionales a los 10 dias habiles una penalizacion del 5%.

Observacion 14:

Solicitud
Para este ANS, se requiere mayor plazo, dado que una solucion no se implementa en 10 dias hdbiles. Depende
si hay que comprar equipos lo cual puede tardar 60 dias. Por favor modificar y aclarar.

Respuesta Técnica:

La entidad acoge parcialmente la observacién, otorgando maximo cuarenta y cinco (45) dias
calendario para el dimensionamiento de nuevas soluciones tecnoldgicas en los casos que se
requieran importaciones de nuevos equipos, en caso contrario, se mantendra el tiempo de 10 dias
Respuesta: habiles como nivel de meta, ya que se generarian retrasos en el despliegue y entrega de proyectos,
ademas en la etapa de implementacion, gracias a las nuevas tecnologias que existen en el mercado
se pueden aprovisionar soluciones en menor tiempo, por lo tanto, la JEP considera que es un
tiempo suficiente. Con base en lo anterior, se modificara el indicador “Tiempo requerido para la
implementacion de nuevas soluciones tecnologicas (servicios, aplicaciones y/o sistemas de
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informacion)” del numeral 18.2 “SERVICIO: CENTRO DE DATOS” del Anexo No. 1 - Anexo
Técnico.

La Regla

3. SERVICIO DE ALMACENAMIENTO DATACENTER PRINCIPAL

Proveer una plataforma robusta de almacenamiento Multinivel como servicio con una capacidad minima de
90 TB que soporten minimo 35.000 IOPS en arreglos de disco (40% Escritura — 60% lectura), los cuales
deben estar distribuidos en los roles de los servidores solicitados, la cual debe cumplir minimo con las
., . siguientes caracteristicas:

Observacién 15: =El almacenamiento debe ser dedicado para File Server, las aplicaciones y bases de datos.

Solicitudes

Por favor aclarar que el servicio de almacenamiento solicitado puede ser ofrecido en una plataforma
multitenant y no dedicado exclusivamente para la Entidad, el cual va a ser utilizado para File Server, las
aplicaciones y bases de datos.

Respuesta Técnica:

La entidad aclara que, el servicio de almacenamiento no se requiere exclusivamente para la
entidad, sino que, al mencionar que debe ser dedicado para File Server, las aplicaciones y bases de

Respuesta: datos, se hace referencia al tipo de Data que sera almacenada en el mismo. El proponente debe
disponer el almacenamiento como un servicio medido en términos de disponibilidad, por lo tanto,
es decisién del oferente establecer la forma de disponer el recurso.

La Regla

4.1 Servidores Virtualizacion de Produccién

*SQL Server Enterprise (Cantidad inicial solicitada: 3 Servidores)

Nota: Se estima una linea inicial del pool de bases de datos (SQL Server) de 24 vCPU, no obstante, se reitera
que es responsabilidad del proponente cumplir las métricas mencionadas para cada tipo de servidor y deberd
disponer de una bolsa de recursos de virtualizacion, con el fin de aumentar su rendimiento en el caso de que
los umbrales indicados se superen, con un crecimiento estimado minimo del 30% por servidor sin sobrepasar

Observacion 16: el presupuesto final que se establezca para el contrato.

Solicitud

¢Por favor aclarar cuantas licencias se requieren por cada uno de los 3 servidores?, cada uno de los 3
servidores tendrd 24 vcpu (cores)?. Se debe tener en cuenta que el SQL Server Enterprise se licencia por core
y cada licencia cubre 2 cores. Esto es importante porque los servidores llegan a crecer el niimero de vcpu
(core), también se deben incrementar el niimero de licencias y asi mismo su costo asociado, lo cual puede
generar desequilibrio econdmico de la propuesta.

Respuesta Técnica:

La entidad aclara que, el proponente debe disponer de una linea base de 3 servidores con SQL

Respuesta: Server Enterprise con un pool inicial de 24 vCPU para todos, por lo tanto, es decisién del oferente
la forma de suministrar el licenciamiento, teniendo en cuenta que existen otras maneras de
aplicarlo.

La Regla
El documento Anexo Técnico No 1 relaciona bajo el numeral “4.1.2. Servidores de Aplicaciones y otros " la
siguiente informacion:

Observacion 17: ® 28 aplicaciones (ambiente de produccion)

* 9 servidores adicionales para produccion en despliegue inicial
Solicitud

Solicitamos a la entidad aclarar si los servidores a proteger con la solucion de WAF corresponde a la

Cra 7 # 63-44, Bogota Colombia // (+57-1) 4846980 // info@jep.gov.co



]
JURISDICCION .
J — P | ESPECIAL PARA LA PAZ F'ormular}o de Respuestzfsf a
f— Observaciones Método de Seleccion

sumatoria de los anteriormente mencionados (total de 37 aplicaciones), en caso contrario solicitamos aclarar
cual es la cantidad total real a proteger con la solucién.

Respuesta Técnica:

La entidad aclara que, no son 37 aplicaciones las que deben estar cubiertas por el WAF.
Respuesta: Actualmente la JEP cuenta con veinte (20) aplicaciones publicadas que deben ser protegidas como
linea base por el WAF, sin embargo, se estima un crecimiento anual del 20% de la linea base en la
cantidad de sitios que deben ser incluidos en la proteccidn a través del Web Application Firewall.
La Regla

El documento Anexo Técnico No 1 el siguiente requerimiento bajo el numeral “8.1.1 Sistema de Proteccion
Perimetral Datacenter que serd contratado y Sede Principal de la JEP” el siguiente requerimiento:

“El proponente deberd garantizar un servicio de seguridad en alta disponibilidad tanto para el Datacenter
que serd contratado como para la sede principal de la JEP, el cual debe contemplar como minimo una
plataforma Next Generation Firewall que cuente con las funcionalidades Firewall Stateful, IPS,
Antimalware, Application Control, Filtrado de Contenido, Inspeccién de Trifico Cifrado, AntiSpam y
soportar rendimiento de proteccion de amenazas con trifico empresarial. La solucién debe contemplar la
cobertura de los diferentes anchos de banda y la transaccionalidad de los usuarios de acuerdo con establecido
en el capitulo de conectividad.”

Observacion 18:

Solicitud

Respetuosamente solicitamos a la entidad confirmar si solo se incluyen dos sites (datacenter y sede principal),
indicar por cual sede tendrdn salida a navegacion los usuarios de la JEP (datacenter o sede principal SI
APLICA) y la cantidad de usuarios (por sede — Datacenter y sede principal), adicional solicitamos aclarar
que si existe un site DRP y si deben contemplarse servicios de seguridad para este.

Respuesta Técnica:

Laentidad aclara que, el servicio de seguridad perimetral se debe contemplar para la sede principal
de la JEP y el Datacenter principal en alta disponibilidad, por otra parte, en el Datacenter Alterno
que a su vez acttia como parte del BCP y DRP, sera con las mismas caracteristicas del Datacenter
Principal sin incluir Alta Disponibilidad (HA) ni servicio de Web Application Firewall - WAF, tal
como se indica en los numerales 8. “SERVICIOS DE SEGURIDAD” y 16. “DATACENTER
ALTERNO” del Anexo No. 1 — Anexo Técnico.

El servicio de internet deberd ser suministrado a través del Datacenter principal que sera
Respuesta: contratado para minimo de 1300 usuarios, con un ancho de banda minimo de 400 Mbps como linea
base para la sede principal de la JEP, garantizando el cumplimiento de cada uno de los
lineamientos expresados en el capitulo de conectividad, adicional en el caso de saturacién del canal
al 80 % el proponente debera incrementar el ancho de banda para mitigar esta saturacion, con
crecimiento estimado del 30% anual sujeto a viabilidad, tal y como se menciona en el numeral 9.1
“Servicio de Internet” del Anexo No. 1 — Anexo Técnico.

Adicionalmente, el proponente deberd garantizar la inspecciéon y control (Firewall, IPS,
Antimalware, control de aplicaciones) al realizar una comunicacién interna entre segmentos de
red (VLAN) en la sede principal de la JEP y antes de que el trafico interno salga a internet.

La Regla

El documento Anexo Técnico No 1 el siguiente requerimiento bajo el numeral “8.1.1 Sistema de Proteccion
Perimetral Datacenter que serd contratado y Sede Principal de la JEP” el siguiente requerimiento:
Observacion 19: El proponente deberd garantizar un servicio de seguridad en alta disponibilidad tanto para el Datacenter que
serd contratado como para la sede principal de la JEP, el cual debe contemplar como minimo una plataforma
Next Generation Firewall que cuente con las funcionalidades Firewall Stateful, IPS, Amntimalware,
Application Control, Filtrado de Contenido, Inspeccién de Trifico Cifrado, AntiSpam y soportar rendimiento
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de proteccion de amenazas con trifico empresarial. La solucién debe contemplar la cobertura de los diferentes
anchos de banda y la transaccionalidad de los usuarios de acuerdo con establecido en el capitulo de
conectividad.

Solicitud

Solicitamos a la entidad aclarar si ambas sedes requieren servicios orientados al perimetro como lo son
Firewall Stateful, IPS, Antimalware, Application Control, Filtrado de Contenido, Inspeccién de Trdifico
Cifrado, AntiSpam, en caso de que alguna de las dos sedes no preste salida a navegacion a los usuarios a la
entidad aclarar si es de obligatorio cumplimiento el licenciamiento (UTM) asociado, en razén a que para la
inspeccion de trifico interno este puede manejarse solo con FW.

Respuesta Técnica:

La entidad aclara que, el servicio de internet debera ser suministrado a través del Datacenter
principal que sera contratado para minimo de 1300 usuarios, con un ancho de banda minimo de
400 Mbps como linea base para la sede principal de la JEP, tal y como se menciona en el numeral
9.1 “Servicio de Internet” del Anexo No. 1 — Anexo Técnico, esto con el fin de aprovechar los
servicios de seguridad perimetral en alta disponibilidad que seran desplegados sobre el Datacenter
Principal. Por otra parte, para la inspeccién del trafico interno sera decisién del proponente
disponer de los servicios de seguridad que considere necesarios buscando cumplir la
disponibilidad solicitada del 99.9%.

Adicionalmente, el proponente deberd garantizar la inspecciéon y control (Firewall, IPS,
Antimalware, control de aplicaciones) al realizar una comunicacién interna entre segmentos de
red (VLAN) en la sede principal de la JEP y antes de que el trafico interno salga a internet.

La Regla

El documento Anexo Técnico No 1 el siguiente requerimiento bajo el numeral “8.1.1 Sistema de Proteccién
Perimetral Datacenter que serd contratado y Sede Principal de la J[EP” el siguiente requerimiento:

La configuracion de Seguridad Perimetral serd con las mismas caracteristicas del Datacenter Principal sin
incluir Alta Disponibilidad (HA) ni servicio de Web Application Firewall - WAF.

Respuesta:

Observacion 20:

Solicitud

Solicitamos a la entidad aclarar si se debe contemplar la solucion de DDoS tanto para datacenter como para
sede principal (equipamientos separados) y si estas deben tener un esquema de HA de acuerdo a los niveles
de servicio requeridos.

Respuesta Técnica:

La entidad aclara que, el servicio de internet debera ser suministrado a través del Datacenter
principal que sera contratado para minimo de 1300 usuarios, con un ancho de banda minimo de
400 Mbps como linea base para la sede principal de la JEP, tal y como se menciona en el numeral
Respuesta: 9.1 “Servicio de Internet” del Anexo No. 1 — Anexo Técnico, esto con el fin de aprovechar los
servicios de seguridad perimetral en alta disponibilidad que serdn desplegados sobre el Datacenter
Principal. Por otra parte, para la inspeccion del trafico interno serd decision del proponente
disponer de los servicios de seguridad que considere necesarios buscando cumplir la
disponibilidad solicitada del 99.9%.

La Regla

El documento Anexo Técnico No 1 el siguiente requerimiento bajo el numeral “8.1.1 Sistema de Proteccién
Perimetral Datacenter que serd contratado y Sede Principal de la JEP” el siguiente requerimiento:

Se debe garantizar que el servicio general de seguridad se preste con soluciones que se encuentren como
lideres o visionarios en el Cuadrante Mdgico de Gartner.

Observacién 21:
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Solicitud

Solicitamos respetuosamente a la entidad aclarar si esta caracteristica aplica a todas a cada una de los itmes
relacionados bajo el numeral 8.1. Plataformas y software para contemplar en el servicio.

Respuesta Técnica:

La entidad aclara que, los servicios de Sistema de Proteccion Perimetral (Datacenter que sera
contratado y la Sede Principal de la JEP) y el Servicio de Proteccién de Aplicaciones Web
(Datacenter que sera contratado) con todos sus componentes, se debe prestar con soluciones que
Respuesta: se encuentren como retadores, visionarios o lideres en el Cuadrante Magico de Gartner, por lo
tanto, se modificara el Anexo No. 1 — Anexo Técnico en el numeral 8. “SERVICIOS DE
SEGURIDAD”, punto especifico.

Esta modificacién se da buscando aumentar la pluralidad de oferentes sin sacrificar la calidad de
los servicios de Seguridad Perimetral que se vayan a prestar a través de este proceso.

La Regla

El documento Anexo Técnico No 1 el siguiente requerimiento bajo el numeral “8.1.1 Sistema de Proteccion
Perimetral Datacenter que serd contratado y Sede Principal de la JEP” el siguiente requerimiento:

Se debe garantizar que el servicio general de seguridad se preste con soluciones que se encuentren como
Observacion 22: lideres o visionarios en el Cuadrante Mdgico de Gartner.

Solicitud
Solicitamos respetuosamente a la entidad, modificar este requerimiento incluyendo el cuadrante de Retadores
entre los cuadrantes habilitados para las soluciones que prestan el servicio.

Respuesta Técnica:
Respuesta: La entidad acoge la observacion y se modificara el Anexo No. 1 - Anexo Técnico en el numeral 8.
“SERVICIOS DE SEGURIDAD” en el punto especifico.

De: COMCEL S.A.

Fecha: 27/09/2019 4:10:46 PM

De conformidad con la Seccion 2.7. de las Reglas de la Invitacion “los documentos con los cuales los
proponentes acrediten los requisitos bdsicos de participacion de que trata la seccion IV que estén en una
lengua extranjera, deben ser traducidos al castellano y presentarse junto con su original”.

Teniendo en cuenta que los documentos se radicardn a través de la plataforma SECOP 2, les solicitamos
precisar que 1o es necesario presentar originales de los documentos, y que los documentos que se encuentran
en idioma diferente al espafiol deberdn estar acompariados de su traduccién correspondiente, sin perjuicio de
que el proponente adjudicatario deberd presentar las traducciones oficiales que correspondan antes de la firma
del contrato.

Observacion 23:

Respuesta Juridica:

Se aclara a los interesados en el proceso que tal como consta en los numerales 6.1 y 6.1.1 de las
reglas de la invitacion, la propuesta debera ser presentada de manera electrénica a través de
SECOP II, por lo tanto, se entiende que los documentos aportados corresponden a una copia
electrénica de los mismos.

Respuesta: Esta regla debe complementarse con la establecida en el numeral 2.7 de las Reglas de la Invitacion
que establece:

“Los documentos con los cuales los proponentes acrediten los requisitos basicos de participacion
de que trata la seccion IV que estén en una lengua extranjera, deben ser traducidos al castellano y
presentarse junto con su original.
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Para el momento de la aceptacion de oferta, el proponente que resulte adjudicatario debe presentar
la traduccién oficial al castellano de los documentos presentados por escrito en lengua extranjera,
la cual debera ser oficial en los términos del articulo 251 del Cédigo General del Proceso,
cumpliendo el tramite de apostilla o consularizacién.”

En este caso, la expresion “junto con su original” hace referencia a la copia electrénica en su version
original del documento en lengua extranjera, sobre el cual se realiza la traduccion.

De conformidad con la Circular 0717 de 2015, los documentos privados se presumen auténticos. En
Observacion 24: consecuencia, les solicitamos precisar en el documento de Reglas de Participacion que el requisito de
legalizacién tinicamente serd aplicable para los documentos piiblicos.

Respuesta Juridica:

Se aclara a los interesados en el proceso que las reglas para legalizacion de documentos otorgados

en el exterior se encuentran en el numeral 2.8 de las Reglas de la Invitacidn, que son concordantes
con la normativa vigente (que no obligan a legalizar documentos privados otorgados en el
exterior), y por tanto establece que:

“Los documentos presentados por el Proponente no requieren legalizacidén alguna salvo por lo
establecido en la presente seccidn respecto de los documentos otorgados en el exterior y por los

poderes generales o especiales que deben ser otorgados ante notario publico.

Respuesta:

El Proponente debe presentar con su Oferta los documentos otorgados en el exterior sin que sea

necesaria su legalizacién de acuerdo con la Convencién sobre la abolicién del requisito de

legalizacién para documentos puablicos extranjeros y la Ley 1564 de 2012. Para el momento de la
aceptacion de oferta el proponente debe presentar los documentos otorgados en el extranjero,

legalizados de conformidad con la normativa aplicable.”

Tal como lo establece la Seccion 2.9. de las reglas de a invitacion, les agradecemos incluir el cronograma la
Observacion 25: fecha maxima en que podrin incluirse modificaciones a las reglas de la incitacion.

Respuesta Juridica:
Respuesta: Se acoge la observacion, la fecha fue incluida desde la Modificacion 1 a las Reglas de la Invitacion.

Les agradecemos confirmar nuestro entendimiento en el sentido de que la clasificacion UNSPSC no tendrd
ningun efecto en la evaluacion de requisitos habilitantes.

En caso de que nuestro entendimiento no sea correcto, les agradecemos

confirmar que para que se cumpla con el eventual requisito habilitante, basta que en el RUP el proponente
acredite que se encuentra registrado en la menos una de las categorias indicadas en la Seccion 3.3. del
documento de Reglas de Participacion.

Respuesta Juridica:

Se aclara que la clasificacion en el coédigo estandar de productos y servicios de Naciones Unidas
(UNSPSC), tiene una funcion de caracter informativo.

Observacidn 26:

Respuesta:
Teniendo en cuenta la no obligatoriedad de estar inscritos en el Registro Unico de Proponentes

RUP para participar en el presente proceso, dicha clasificacion no sera utilizada para efectos de
verificar los requisitos basicos de participacion.
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Lo anterior, teniendo en cuenta que la JEP estd sujeta al régimen de derecho privado, de
conformidad con el articulo 118 de la Ley 1957 de 2019 y su Manual de Contratacién, adoptado
mediante el Acuerdo 039 de 2019 del Organo de Gobierno de la JEP.

Les solicitamos precisar en el documento de Reglas de la Invitacién (pdrrafo 3° de la Seccion 4.1.1 ) que la
solicitud de reconsideracién deberd formularse dentro del término del traslado del informe de evaluacion, por
Observacion 27: cuanto ni el Manual de Contratacion de la JEP ni el documento de Reglas de la Invitacion regulan la referida
solicitud en caso de rechazo de una determinada oferta, y podria resultar perjudicial para el proceso incluir
una etapa precontractual adicional, entre la adjudicacion y la firma del contrato.

Respuesta Juridica:

La entidad acoge la observacion, el ajuste se vera reflejado mediante modificacion a las Reglas de

Respuesta: C
la Invitacion.

Solicitamos amablemente que la obligacién del numeral 3.4.1.5 de los términos de Reglas de la Invitacion,
relativa a la entrega de bienes devolutivos, les agradecemos especificar qué se refieren con ese tipo de bienes,
y precisar que la entrega de los mimos por parte de la JEP al contratista se efectuard mediante el acta
correspondiente.

De igual manera les agradecemos precisar que en caso de que lo bienes sean devueltos por el contratista
durante la ejecucion del contrato por instruccion de la Direccion Administrativa de la JEP, o del Supervisor
del Contrato, el Contratista no serd responsable por el incumplimiento en el que incurra por la carencia de
bienes requeridos para la prestacion de los servicios a su cargo.

Respuesta Técnica:

La entidad aclara que, el numeral No. 5 de las Obligaciones Generales del Contratista hace
Respuesta: referencia a los bienes devolutivos que le hayan sido asignados en custodia si aplica el caso, pero
si no se considera dentro de la ejecucion del contrato que la entidad asigne bienes (equipos de
computo, telecomunicaciones, etc.) al contratista, no aplica la obligacién.

Observacion 28:

Respecto de la obligacion de prestar el servicio en sitio de soporte técnico, solicitamos amablemente se aclare
Observacion 29: si la JEP va a requerir ademds de los dos profesionales en sitio (Numeral 4.1.4.3 Reglas de la Invitacién),
personal que se desenvuelva exclusivamente para la ejecucion de este contrato.

Respuesta Técnica:

La entidad aclara que, el personal minimo requerido deben ser dos (2) profesionales en Ingenieria

de Sistemas, Electronica, Mecatrénica o Telecomunicaciones o los que el proponente considere
necesarios para encargarse de la administracion de los servicios de Conectividad, Seguridad
Perimetral, Comunicaciones Unificadas, Television, Bases de datos (Motores DB: SQL Server,
PostgreSQL, MySQL), Administrador de servidores (Sistemas Operativos: Windows y Linux),
Capa media, Controlador de Dominio, Directorio Activo, DNS, DHCP, quienes deberan estar
ubicados en las instalaciones de la JEP, tiempo completo de lunes a viernes de 8 a.m. a 5:30 p.m.
Por otra parte, el contrato requiere un Gerente de Proyecto que se encargue de servir como enlace
entre la JEP y el contratista, sin embargo, no es un profesional que se requiera tiempo completo
dedicado para el proyecto, asi como, todos los demas ingenieros que brinden el soporte a través
de la mesa de ayuda o sirvan como apoyo remoto en caso de alguna falla.

Respuesta:

Respecto de la obligacion de atender solicitudes de nuevas funcionalidades en el marco del contrato (numeral
3.2.4.2.1.16, Reglas de la Invitacién), solicitamos se aclare que dichas funcionalidades serdn provistas de
Observacion 30: acuerdo a condiciones que oferte el eventual contratista como respuesta a la respectiva solicitud, y que el
hecho de que dichas condiciones no sean aceptadas por la J[EP, no se traducird en un incumplimiento del
contratista.
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Respuesta Técnica:

La entidad aclara que, al tratarse de una Obligacion Especifica del Datacenter Principal no se
podria eximir la responsabilidad por el cumplimiento de la misma al contratista, sin embargo,
Respuesta: también hace mencién de que las nuevas funcionalidades, de configuracién, de ampliacion de
capacidades de acuerdo con el dimensionamiento de la operacion y en general las requeridas por
parte de la JEP seran en el marco del contrato, lo que significa que no seran solicitudes fuera del
contexto o que no puedan ser cumplidas por el contratista.

Solicitamos amablemente se incluya como obligacién de la JEP en el numeral 3.4.3 de las Reglas de la
Invitacién, conservar bajo estricta reserva la informacién que revele el contratista para la ejecucion del
contrato, atendiendo a su importancia para el giro ordinario de los negocios del contratista y brindando acceso
tan solo al personal que requiera conocerla para garantia del cumplimiento del contrato.

Observacion 31:

Respuesta Juridica:

Respuesta: La entidad acepta parcialmente la observacion. Se incluira una obligacion bilateral de
confidencialidad dentro de la minuta del contrato.

Respecto del indice de liquidez establecido como requisito para la formulacion de propuestas dentro del
proceso, solicitamos amablemente que sea modificado para que se aceptado un indice mayor o igual a 1.0,
teniendo en cuenta que el valor promedio que indica el sistema de informacion empresarial no representa un
limite para entender financieramente fuerte o capaz a un proponente.

Ilustramos como referencia la adecuacion del valor del indice solicitado (1,0) compartiendo a la JEP que la
agencia nacional de contratacion estatal, Colombia Compra Eficiente, al requerir servicios del mismo sector
y para la garantia de prestaciones similares a las de este contrato, en la Licitacion que permitié seleccionar
los proveedores para la prestacion de Servicios de Conectividad, Nube publica, nube privada (proceso citado
en el documento de justificacién de la contratacion de este proceso de seleccién) establecié como indicador de
liquidez a cumplir un valor mayor o igual a 1, y en el referido pliego de condiciones se indico que “la
Observacién 32: pror.n.ocién de la competencia es uno de los obj.etiz?os del sis.te.ma .ﬂ{e compra pL’tblica,ﬂpor lo cual los requisitos
habilitantes no pueden ser una forma de restringir la participacion en los procesos”.

Consideramos que el indice de liquidez solicitado >=1 respeta las magnitudes de los patrimonios de las
diversas empresas del sector, implicando esto, que sin tener un activo corriente significativamente alto una
empresa puede reportar un indice de liquidez importante por no contar con pasivos corrientes, para que
garantice que en realidad cuenta con capacidad financiera suficiente para asumir la ejecucion de contratos
con la importancia que caracteriza el que nos atiene en este proceso.

Teniendo en cuenta la magnitud del proyecto que se pretende adjudicar en este proceso de seleccion y la
inversion de capital de trabajo que representard para el proponente elegido, solicitamos dar mayor
importancia al indicador de capital de trabajo, que manifiesta la disponibilidad de recursos del proponente y
si puede o no asumir la ejecucion del contrato, y en ese sentido se modifique el indice de liquidez, por ser el
valor de 1.0 suficiente para acreditar el equilibrio financiero de un proponente.

Respuesta Financiera:

Atendiendo las observaciones de los oferentes, las cuales establecen que para determinar los
indices financieros se deben tener en cuenta las altas inversiones en equipos, dentro del proceso de
Respuesta: renovacion tecnolégica de su sector, y con el propdsito de garantizar la pluralidad de oferentes, la
entidad acoge las observaciones y modifica el literal “B. Requisitos de capacidad financiera y
organizacional” del numeral 4.1.3 “Acreditacion de capacidad financiera y capacidad
organizacional” los indicadores de capacidad financiera y organizacional.

Respecto de la requerida certificacion de porcentaje de participacion en los respectivos contratos con los que
se pretenda acreditar experiencia, solicitamos amablemente se aclare que, si el certificado de experiencia es

Observacidn 33:

Cra 7 # 63-44, Bogota Colombia // (+57-1) 4846980 // info@jep.gov.co



]
JURISDICCION .
J — P | ESPECIAL PARA LA PAZ F'ormular}o de Respuestzfsf a
f— Observaciones Método de Seleccion

claro al establecer que el proponente es el 1inico contratista, no habrdi necesidad de aportar la certificacién de
porcentaje de participacion.

Respuesta Técnica:

La entidad aclara que, para los casos de acreditacién de experiencia se deben allegar las
certificaciones correspondientes como tunico contratista o estableciendo el porcentaje de
participacion si es un consorcio o unién temporal aportando los documentos solicitados en el
numeral 4.1.4.1. “Experiencia Especifica del Proponente (Formato Nro. 4)” en las “CONDICIONES
GENERALES PARA LA PRESENTACION DE CERTIFICACIONES DE EXPERIENCIA”.
Atendiendo a la referencia al valor de la cldusula penal para establecer el valor de la garantia de cumplimiento,
solicitamos amablemente la totalidad de las garantias requeridas en el proceso sea fijada con base al valor
Observacion 34: contemplado para la cldusula penal pecuniaria de la actual la minuta del contrato, es decir el diez (10%) del
valor del mismo. Esta condicién resultaria favorable a la promocién de la participacién de proponentes en el
proceso de seleccion y a diversificar las ofertas que reciba la JEP.

Respuesta:

Respuesta Juridica
Respuesta: No se acoge la observacion. El tinico amparo que debera corresponder al 10% del valor del contrato
es el de cumplimiento.

Atendiendo a la relevancia del contrato que se pretende celebrar a la finalizacién de este proceso de seleccion,
solicitamos amablemente incluir en la minuta del contrato una cldusula compromisoria que garantice a las
partes la mds pronta y efectiva solucién a los inconvenientes que se puedan presentar en la ejecucion del
eventual contrato.

Observacion 35:

Respuesta Juridica

La entidad no acoge la observacién. Para la solucién de controversias se dara aplicaciéon a lo
Respuesta: establecido en el Manual de Contratacion de la JEP, adoptado mediante Acuerdo 039 de 2019, de
conformidad con el cual se da aplicacion a mecanismos directos y mediados de solucién de
conflictos.

Con relacion a Item 1 — Condiciones Generales, del Anexo 1: Anexo Técnico, la entidad menciona

Revisar cuidadosamente los trabajos a realizar, su naturaleza y sus caracteristicas, y es entendido que todos
los factores, favorables y desfavorables, que puedan afectar el costo o el plazo para la ejecucién de los trabajos,
Observacion 36: fueron tenidos en cuenta por el oferente al formular su propuesta.

Claro solicita a la entidad modificar el item asi:

"Revisar cuidadosamente los trabajos a realizar, su naturaleza y sus caracteristicas, y es entendido que todos
los factores, favorables y desfavorables, que puedan afectar el costo o el plazo para la ejecucién de los trabajos,
y que sean atribuibles al proveedor, fueron tenidos en cuenta en la propuesta”

Respuesta Técnica:

La entidad aclara que, los servicios en mencidn son aquellos atribuibles al proveedor y toda la
operacion que conlleva ponerlos en funcionamiento, por lo tanto, se entiende que son solo los que
implican la intervencion del oferente en el presente proceso.

Respuesta:

Con relacion a Item 1 — Condiciones Generales, del Anexo 1: Anexo

Técnico, la entidad indica:

Los servicios de Datacenter, incluyendo el alojamiento de los servidores (Directorio Activo, File Server,
software de bases de datos, aplicaciones) copias de sequridad, sequridad perimetral, conectividad (red local,
red inaldmbrica, canales dedicados y de internet), Comunicaciones Unificadas, Contact Center y television
deben ser prestados por la vigencia presidencial desde el 07 de octubre de 2019 aproximadamente hasta el 31
de julio de 2022. Y la fecha de adjudicacion definida en el cronograma para el 12 de Octubre de 2019.

Claro solicita a la entidad aclarar la fecha en la que se deben entregar operativos los servicios.

Respuesta: Respuesta Técnica:

Observacidon 37:
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La entidad aclara que, para la entrega operativa de los servicios se establecieron 45 dias calendario
garantizando la continuidad de los servicios tecnoldgicos (Datacenter, Canales de Internet, Canales
de Datos, Telefonia IP y Television) con que cuenta actualmente la JEP, mientras se lleva a cabo el
aprovisionamiento de los nuevos servicios contratados mediante el presente proceso.

Con relacion a Item 3 — Mdquinas virtuales, del Anexo 1: Anexo Técnico, la entidad indica:

Proveer minimo 19 mdquinas virtuales de uso avanzado para ambientes de produccion, en alta
disponibilidad, almacenamiento minimo de 100 GB exclusivo para el SO (adicional al ya solicitado en el
servicio de almacenamiento) para cada mdquina virtual

Se entiende que el almacenamiento adicional solicitado en el punto 3 "Aprovisionar el almacenamiento
adicional necesario para los servidores virtuales de acuerdo con el requerimiento de la JEP.”, se refiere al
almacenamiento adicional asociado al espacio utilizado para el sistema operativo. Por favor confirmar si el
entendimiento es correcto

Observacion 38:

Respuesta Técnica:
La entidad aclara que, el espacio solicitado para los servidores virtuales se divide en el presentado
para sistema operativo y el adicional sera dispuesto del almacenamiento solicitado de acuerdo con

Respuesta: los requerimientos de la JEP. Se indica que los requerimientos adicionales pueden ser de acuerdo
con el crecimiento de los sistemas de informacién y nuevas soluciones que sean desplegadas sobre
los servidores.

Observacion 39: Agradecemos a la entidad confirmar la cantidad de vCPU de los 3 Servidores del ambiente de pruebas.

Respuesta Técnica:

La entidad aclara que, para los ambientes de pruebas se estima una linea base inicial de diez (10)
servidores con un pool de virtualizaciéon de 60 vCPU y 160 GB Memoria, no obstante, se reitera
Respuesta: que es responsabilidad del proponente cumplir las métricas mencionadas para cada tipo de
servidor y debera disponer de una bolsa de recursos de virtualizacién, con el fin de aumentar su
rendimiento en el caso de que los umbrales indicados se superen, con un crecimiento estimado
minimo del 30% por servidor sin sobrepasar el presupuesto oficial del contrato.

Del pdrrafo, “El proponente deberd realizar una evaluacién diaria de la

eficacia de los controles de sequridad perimetral, desplegados a través de una simulacién automdtica de las
ciber amenazas conocidas, cubriendo al menos un (1) vector de ataque (Internet - DMZ)”. Teniendo en
Observacion 40: cuenta que el servicio se presta a través del ambito de ETHICAL HACKING cuya periodicidad solicitada en
al Anexo 1 numeral 8 SERVICIOS DE SEGURIDAD “EI Servicio de Ethical Hacking se hard minimo dos
(2) veces al afio para dos (2) direcciones IP y hasta 10 puertos que la entidad designe” Es decir fue semestral,
les agradecemos aclarar

Respuesta Técnica:

La entidad aclara que, las fechas para realizar las pruebas de Ethical Hacking seran definidas por
la JEP en el momento que sean requeridas, por otro lado, también se aclara que el servicio sera
ejecutado sobre 10 direcciones IP, las cuales seran determinadas por la entidad, buscando tener
una mayor superficie de ataque, con el fin de conocer las vulnerabilidades contenidas en algunas
aplicaciones y dispositivos de la entidad y asi mitigar el riesgo de ciberseguridad a través de
remediacion de amenazas, por lo tanto, se modificara el Anexo No. 1 — Anexo Técnico en el
numeral 8. “SERVICIOS DE SEGURIDAD” en el punto especifico.

Del pirrafo “El proponente deberd garantizar un servicio de seguridad en alta disponibilidad tanto para el
Datacenter que serd contratado como para la sede principal de la JEP, el cual debe contemplar como minimo
una plataforma Next Generation Firewall que cuente con las funcionalidades Firewall Stateful, IPS,
Antimalware, Application Control, Filtrado de Contenido, Inspeccion de Trifico Cifrado, AntiSpam y
soportar rendimiento de proteccion de amenazas con trifico empresarial. La solucion debe contemplar la
cobertura de los diferentes anchos de banda y la transaccionalidad de los usuarios de acuerdo con establecido

Respuesta:

Observacién 41:
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en el capitulo de conectividad.” Agradecemos a la entidad retivar la caracteristica “Inspeccion de Trifico
Cifrado,” Teniendo en cuenta que los enlaces solicitados no tienen niveles de encripcion. Por otro lado si en
un futuro la Entidad Cifrard sus canales, la encripcion se hace de CPE a CPE y el trdfico que llega al UTM
es limpio de encripcion, Por tal razén esta caracteristica no es necesaria para la entidad.

Respuesta Técnica:

La entidad aclara que, la inspeccion de trafico cifrado es necesaria por cuanto se analiza el trafico
Respuesta: entrante y saliente de protocolos seguros, por lo tanto, la JEP considera que, si se requiere teniendo
en cuenta que la mayor parte del trafico que transita por internet es cifrado y es donde se
encuentran en gran parte las amenazas cibernéticas.

Del parrafo “Las pruebas de latencia y pérdida de paquetes serdn realizadas por parte de la JEP a discrecién
y podrin estar soportadas por las herramientas de monitoreo (SIEM, gestores) que la JEP estime
Observacion 42: conveniente”. Sugerimos a la entidad eliminar del parrafo (SIEM, gestores) teniendo en cuenta que el SIEM
no es una herramienta destinada a medir la latencia y perdida de paquetes. Para este tipo de actividades los
Operadores tenemos otras plataformas efectivas para estas mediciones.

Respuesta Técnica:

La entidad no acoge la observacién y aclara que, el proponente podra utilizar las plataformas o
Respuesta: gestores que considere convenientes para las pruebas de latencia y pérdida de paquetes, donde la
entidad podra solicitarlas en el momento que estime necesario para su posterior analisis y
verificacién de SLA’s.

Del Pirrafo “El proponente debe seguir las guias de transicion del proceso de adopcion del protocolo IPv6
establecidas por MinTIC para el cumplimiento de la norma, lo cual incluye: - Apoyar en la elaboracion del
plan detallado para la transicion a IPv6 teniendo en cuenta servicios, software y politicas de enrutamiento y
seguridad. - Realizar el disefio de la nueva topologia de la red con base en los lineamientos del nuevo protocolo
IPv6 en modalidad de doble pila. - Aplicar el modelo de transicion de IPv6 en la red de la entidad, permitiendo
la coexistencia con los protocolos tanto IPv4 como IPv6 y la transicion en doble pila. - Realizar las pruebas
y monitoreo de la funcionalidad del protocolo IPv6 en los sistemas de informacion, comunicaciones y en
general todos los servicios contratados.” Entendemos que la responsabilidad del Contratista es apoyar las
decisiones de la Entidad para dar cumplimiento a las Guias sugerida por el MINTIC para la transicién hacia
IPv6. Es correcto nuestro entendimiento?

Observacion 43:

Respuesta Técnica:

La entidad informa que el entendimiento es correcto. De igual forma se aclara que la JEP solo
cuenta con sistemas de informacién, por lo que todos los servicios de infraestructura tecnolégica
Respuesta: deberan ser suministrados e implementados por el oferente, realizar el disefio de la topologia de
red con base en los lineamientos de MinTIC para la adopcion del protocolo IPV6, y apoyar en los
puntos que designen las guias de adopcidn del protocolo y que tengan que ver directamente con
los servicios que prestara el proponente para la elaboracién del plan detallado para la transicion.

Del pdrrafo “La JEP requiere que el proponente garantice un tiempo de

aprovisionamiento de la plataforma objeto del presente contrato no mayor a treinta (30) dias calendario a
partir de la fecha de perfeccionamiento del contrato. En todo caso, el proponente deberd garantizar la
continuidad en la operacion de las actuales soluciones misionales de la JEP, sin que se presente interrupcion
de estas para los usuarios misionales de la Entidad”.

Agradecemos a la entidad explicarnos a que se refiere con Garantizar la continuidad del servicio.
Adicionalmente a que se refiere la entidad con las soluciones misionales. Agradecemos listarnos cuales son
los componentes misionales que se deben Garantizar.

Observacion 44:

Respuesta Técnica:
Respuesta: La entidad aclara que, el proponente debera garantizar la continuidad de los servicios tecnoldgicos
(Datacenter, Canales de Internet, Canales de Datos, Telefonia IP y Televisién) con que cuenta
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actualmente la JEP, mientras se lleva a cabo el aprovisionamiento de los nuevos servicios
contratados mediante el presente proceso, esto con el fin de no generar interrupciones ni
denegacién del servicio.

Por otra parte, se otorgara un tiempo no mayor a cuarenta y cinco (45) dias calendario a partir de
la fecha de perfeccionamiento del contrato, modificando el punto especifico del numeral 15 del
Anexo No. 1 - Anexo Técnico. Se llega a esta conclusion teniendo en cuenta los tiempos de
importacion y/o nacionalizacién de los equipos y dispositivos a adquirir por parte del oferente en
el marco de este proceso, sin embargo, no se otorga el tiempo total solicitado por el proponente ya
que se debe brindar un servicio acorde con los tiempos de disponibilidad establecidos.
Entendemos que el numeral “2. ETAPAS DEL SERVICIO” hace referencia a las etapas que debe tener en
Observacion 45: cuenta el CONTRATISTA seleccionado para hacer la instalacion a cabalidad del Servicio. Es correcto nuestro
entendimiento?

Respuesta Técnica:

La entidad aclara que, el entendimiento del proponente es correcto, puesto que el numeral 2.
“ETAPAS DEL SERVICIO” hace referencia a todas las etapas que el oferente debe adelantar para
llevar a cabo la ejecucién del proyecto.

Con relacion a item 9.1 Servicio de Internet cita: Proveer un ancho de

banda para el Datacenter principal que serd contratado minimo de 100 Mbps como linea base, garantizando
el cumplimiento de cada uno de los lineamientos expresados en el capitulo de conectividad, adicional en el
caso de saturacion del canal al 80 % el proponente deberd incrementar el ancho de banda para mitigar esta
saturacion, con crecimiento estimado del 30% anual sujeto a viabilidad.

En el Item anteriormente descrito se solicité un canal de Internet para el Datacenter Principal, por favor
confirmar el ancho de banda o en su

defecto el porcentaje que debe se debe aportar para el caso de DC alterno

Respuesta:

Observacion 46:

Respuesta Técnica:

La entidad aclara que, para el Datacenter Alterno se debe disponer un 20% del canal de internet
Respuesta: dispuesto para el Datacenter principal, el cual debe ser dispuesto tinicamente cuando se active la
operacion del Alterno. Por tal motivo, se agregara un punto especifico en el numeral 9.1 “Servicio
de Internet” del Anexo No. 1 — Anexo Técnico.

Con relacion a item 9.5 Red Inalambrica — WLAN cita: La JEP cuenta actualmente con una solucion de
Access Point que deben ser considerados y puestos en funcionamiento en alguna de las capas del servicio de
red inalambrica de la entidad Por favor confirmar si los equipos cuentan con soporte de Fibrica y hasta
cuando estd cubierto dicho soporte.

Observacion 47:

Respuesta Técnica:

La entidad aclara que, solo los Access Point Aerohive AP550 con que cuenta actualmente la entidad
tienen soporte hasta diciembre de 2019, por otra parte, los Aerohive AP130 ya no tienen soporte
de fabrica.

Respuesta:

Con relacion a item 9.5 Red Inaldmbrica — WLAN cita: Los datos distribucién fisica de los pisos de la sede
principal de la JEP tiene un drea aproximada de 1700 m2 por piso, medida para el dimensionamiento,
distribucion y propuesta del servicio de Red Inaldmbrica
Por favor adjuntar los planos para cada uno de los Pisos

Observacion 48:

Respuesta Técnica:

La entidad aclara que, por temas de seguridad interna no es posible divulgar esta informacién en
esta etapa del proceso, sin embargo, seran compartidos con el proponente que resulte adjudicado
una vez se suscriba el contrato. Por otra parte, en el numeral 9.5 “Red Inalambrica - WLAN” del
Anexo No. 1 — Anexo Técnico se indicé mediante una nota: “El proponente podrd hacer una visita
técnica no obligatoria a la sede principal de la JEP para determinar el dimensionamiento de la solucidn de

Respuesta:
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servicios LAN y red inaldmbrica con base en la informacion recopilada.”

Con relacién a item 9.5 Red Inaldmbrica — WLAN cita: Proveer una solucion de red inaldmbrica incluyendo
el suministro, instalacién, configuracion y operacion en la sede principal del JEP, la cual cuenta con 12 pisos,
de los cuales 10 estdn operativos y en uso. El servicio de WLAN debe tener cobertura de la totalidad de los
puestos de trabajo para el acceso de los funcionarios y dreas comunes para visitantes. El servicio debe tener
Observacion 49: un modo de operacion centralizado administrable para gestionar las politicas de segquridad, calidad de servicio
(QoS) y monitoreo de la radiofrecuencia.

Se entiende que la solucion de WI-FI debe tener cubrimiento total y del

100% de todas las dreas para usuarios internos y externos en cada uno

de los 12 pisos, es correcto nuestro entendimiento?

Respuesta Técnica:

La entidad aclara que, el entendimiento del proponente es correcto al suministrar una solucién de
Respuesta: WLAN que ofrezca una cobertura del 100% de todos los puestos de trabajo para el acceso a
funcionarios y visitantes en la sede principal de la JEP, garantizando la calidad del servicio y una
excelente experiencia de usuario.

Con relacion a item 9.5 Red Inaldmbrica — WLAN cita: Nota: El proponente podrd hacer una visita técnica
no obligatoria a la sede principal de la JEP para determinar el dimensionamiento de la solucién de servicios
LAN y red inaldmbrica con base en la informacion recopilada. Por favor confirmar hasta que fecha se puede
programar la visita

Observacion 50:

Respuesta Técnica:

La entidad aclara que, el proponente podra hacer una visita técnica no obligatoria a la sede
principal de la JEP para determinar el dimensionamiento de la solucién de servicios LAN y red
inaldmbrica hasta antes de la etapa de Presentacion de propuestas (cierre).

Respuesta:

Con relacion a item 11.1 Llamadas de entrada (inbound) cita: Requerimientos técnicos minimos para la
atencién telefonica: -Disponer de cinco (5) agentes de centro de contacto. - Disponer de un (1) lider de calidad
modalidad detallada y jornada ordinaria. -Disponer de un (1) supervisor modalidad detallada y jornada
ordinaria. - Minuto de conexion Outbound entre fijos en el resto del territorio nacional durante la vigencia
del contrato: Minimo 200.000 - Minuto de conexion Outbound de fijo a celular — Todos los operadores de
telefonia movil celular durante la vigencia del contrato: Minimo 200.000

Por favor confirmar si adicional a los 5 agentes se solicitan 2 perfiles mds (lider de calidad y supervisor de
movilidad) para un total de 7 recursos.

Observacion 51:

Respuesta Técnica:

La entidad manifiesta que, para el servicio de Contact Center se debe disponer de los recursos de
profesionales tal como se indica en el numeral 11.1 “Llamadas de entrada (inbound)” del Anexo
Respuesta: No. 1 — Anexo Técnico:

s Disponer de cinco (5) agentes de centro de contacto.

= Disponer de un (1) lider de calidad modalidad detallada y jornada ordinaria.

= Disponer de un (1) supervisor modalidad detallada y jornada ordinaria.”

Con relacion a item 11.1 Llamadas de entrada (inbound) cita: Requerimientos técnicos minimos para la
atencién telefonica: -Disponer de cinco (5) agentes de centro de contacto. - Disponer de un (1) lider de calidad
modalidad detallada y jornada ordinaria. -Disponer de un (1) supervisor modalidad detallada y jornada
ordinaria. - Minuto de conexion Outbound entre fijos en el resto del territorio nacional durante la vigencia
del contrato: Minimo 200.000 - Minuto de conexion Outbound de fijo a celular — Todos los operadores de
telefonia movil celular durante la vigencia del contrato: Minimo 200.000

Entendemos que la solucion de contact center es integral, es decir que se debe suministrar tanto la
herramienta como las personas.

Respuesta: Respuesta Técnica:

Observacion 52:
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La entidad aclara que, el servicio de Contact Center debe ser una solucién integral y auténoma,
que retina tanto la herramienta como las personas y se debe integrar posteriormente con el CRM
que tiene actualmente la entidad.

Con relacién a item 11.1 Llamadas de entrada (inbound) cita: Las llamadas que se reciben en el Centro de
Contacto de la JEP corresponden a las efectuadas por los ciudadanos situados en cualquier parte del pais. En
la actualidad La JEP cuenta con una (1) linea telefénica local niimero 4846980, para comunicarse desde la
ciudad de Bogotd D.C., extensiones 1000 y 3000. Adicionalmente, se debe integrar al servicio la

Observacion 53: comunicacion mediante la linea 018000 proporcionada por el proponente. Esta linea es de propiedad de JEP
y es operada actualmente por IFX - Empresa de Telecomunicaciones de Bogotd — ETB, las cuales trabajan
bajo base TDM.

Por favor confirmar la cantidad de lineas y el tipo de troncal ( SIP / E1
PRI) que la Entidad tiene actualmente

Respuesta Técnica:

La entidad manifiesta que actualmente cuenta con un servicio mediante Troncal SIP, con un
Respuesta: numero de cabecera y 150 canales para atender la demanda de llamadas simultaneas, sin embargo,
las caracteristicas para el nuevo servicio deben ser aprovisionadas de acuerdo con lo establecido
en el numeral 10. “COMUNICACIONES UNIFICADAS”

Con relacion al item 11.5 Terminales de los agentes que cita: Los computadores deben estar configurados
para no permitir la grabacion de informacion a dispositivos externos tales como CD, DVD, memorias USB
Observacion 54: entre otros.

Se entiende que los PC’s son suministrados por la Entidad, es correcto

nuestro entendimiento?

Respuesta Técnica:

La entidad aclara que, el proponente debe disponer el Contact Center como servicio, por lo tanto,
todos los requerimientos técnicos y de personal establecidos en el numeral 11. “CONTACT
CENTER” seran responsabilidad del oferente.

Con relacion al contact center, agradecemos a la entidad confirmar que los agentes podrian estar en una
ubicacién remota, teniendo en cuenta que van hacer maximo 12 personas?.

Respuesta:

Observacion 55:

Respuesta Técnica:

“CONTACT CENTER” seran responsabilidad del oferente, por lo tanto, el servicio debe brindarse
desde una ubicacion remota ya que en las instalaciones de la JEP no se cuenta con un espacio
disponible.

Respuesta:

Solicitamos a la entidad poner en consideracion el puntaje que se estd asignando por apoyo a la industria
nacional, teniendo en cuenta que el

estiandar del mercado y atendiendo a la LEY 816 DE 2003 “Por medio de la cual se apoya a la Industria
Observacion 56: Nacional a través de la Contratacion Puiblica” es usual otorgar por este criterio un 10% del puntaje total a
asignar criterio que puede ser verificado en diversos procesos licitatorio de entidades como la Contraloria,
Fiscalia, Sena entre otros. Para el caso puntual de la [EP de una base de 1000 puntos totales deberian ser
considerados 100 para la puntuacion del criterio tratado.

Respuesta Juridica:

La entidad no acoge la observacién. Se aclara que de con conformidad con el articulo 2 de la Ley
816 de 2003, “Las entidades de que trata el articulo lo asignaran, dentro de los criterios de
calificaciéon de las propuestas, un puntaje comprendido entre el diez (10) y el veinte por ciento
(20%), para estimular la industria colombiana cuando los proponentes oferten bienes o servicios
nacionales.”

Respuesta:

En este caso, los puntos asignados se encuentran dentro del rango legal establecido.
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De: UNE EPM TELECOMUNICACIONES S.A.
Fecha: 27/09/2019 4:32:52 PM
Requerimiento:

Proveer un Datacenter con madurez superior a cuatro (4) afios, certificado minimo en TIER III o ICREA
Nivel IV en Disefio y Construccién vigente, para lo cual presentard certificacion del respectivo ente que
acredite dicha condicién (Uptime Institute o ICREA).

Observacion para el Cliente:

Solicitamos amablemente a la entidad modificar este requerimiento y tener en cuenta que se puede certificar
la correcta operacion del datacenter con las certificaciones expedidas por el Uptime o de ICREA, las cuales se
obtienen después de un proceso de verificacion por parte de los entes certificadores, de las correctas
condiciones de operacién y funcionamiento, por lo que no se deberia considerar un requisito adicional, pues

Observacion 57:

independientemente del tiempo de construccién u operacion, la certificacion le garantiza a la entidad que
recibird los servicios dentro de los estindares requeridos. Asi mismo solicitamos a la entidad tener en cuenta
que los operadores de esta clase de servicios, realizan constanstes inversiones econdémicas con el fin de
robustecer su infraestructura, para garantizar la calidad de sus servicios, hasta tal punto q ue se han realizado
inversiones importantes para poner a disposicion de nuestros clientes tecnologias de punta en nuestro mds
reciente datacenter.

Respuesta Técnica:

La entidad acoge la observacion indicando que, cuando se solicita un certificado minimo TIER III
0 ICREA IV para el Datacenter Principal, se establece como un requisito minimo de cumplimiento,
Respuesta: lo que significa que cualquier nivel igual o superior de certificacion cumpliria con este requisito,
por lo tanto, se modificara el Anexo No. 1 — Anexo Técnico el numeral 15. “CONDICIONES
TECNICAS GENERALES SERVICIO” y la Obligacién No. 2 del numeral 3.4.2.1 “Obligaciones
Especificas Datacenter Principal” de las Reglas de la Invitacién.

Requerimiento:

Se debe contemplar la posibilidad de crecimiento de la capacidad de almacenamiento de forma porcentual asi:
40% el primer afio, 20% el segundo afio y 10% el tercer afio en total y hasta 60.000 IOPS en arreglo de
discos seguin el requerimiento, el cual serd incluido en el cobro de acuerdo con su uso efectivo.
Observacién 58: Observacion para el Cliente:

Amablemente se solicita a la entidad aclarar el alcance del requerimiento, se entiende que los porcentajes de
crecimiento solicitados serdn facturados de forma adicional a los 90TB solicitados en el presente pliego y su
facturacion iniciara una vez se realice la solictud formal de la entidad y el crecimiento sea configurado
exitosamente. Por favor confirmar que el entendimiento es correcto.

Respuesta Técnica:

La entidad aclara que, la linea base para el almacenamiento es de 90TB y efectivamente las
Respuesta: capacidades adicionales solicitadas de acuerdo con la proyeccién de crecimiento anual seran
incluidas en la facturaciéon y pagadas de acuerdo con su uso efectivo, sin sobrepasar el presupuesto
mensual establecido en el presente proceso.

Requerimiento:

Proveer minimo 19 mdquinas virtuales de uso avanzado para ambientes de produccion, en alta
. disponibilidad.

Observacion 59: P
Observacion para el Cliente:

Se entiende que el esquema de altadisponibilidad serd configurado a nivel de aplicativo o de hipervisor y que
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la configuracion de H/A serd realizada con la infraestructura solicitada en el presente pliego, es decir, el
proveedor no debe contemplar infraestructura adicional para este requerimiento. Por favor confirmar que el
entendimiento es correcto.

Respuesta Técnica:

La entidad aclara que, el entendimiento es correcto al asegurar que se espera una alta
disponibilidad a nivel de maquinas virtuales y la forma de aprovisionarlo sera responsabilidad del
proponente siempre y cuando se cumpla con el servicio en términos de disponibilidad.

Respuesta:

Requerimiento:

Se debe proveer una solucién escalable de mdquinas virtuales para produccién con posibilidad para
aprovisionar mds servidores con un crecimiento porcentual de 40% el primer afio, 20% el segundo afio y
10% el tercer afio en total segiin el requerimiento, las cuales serdn incluidas en el cobro de acuerdo con su
uso efectivo.

Observacion 60:
Observacion para el Cliente:

Amablemente se solicita a la entidad aclarar el alcance del requerimiento, se entiende que los porcentajes de
crecimiento solicitados serdn facturados de forma adicional a los recursos inicialmente solicitados en el
presente pliego y su facturacién iniciara una vez se realice la soliictud formal de la entidad y el crecimiento
sea configurado exitosamente.

Respuesta Técnica:

La entidad aclara que, la linea base establecida para definir la cantidad de maquinas virtuales es
Respuesta: de 19 para el ambiente de produccion y de acuerdo con la proyeccidn de crecimiento anual, la
cantidad de maquinas seran incluidas en la facturaciéon y pagadas de acuerdo con su uso efectivo,
sin sobrepasar el presupuesto mensual establecido en el presente proceso.

Requerimiento:

Se debe proveer una solucién escalable de mdquinas virtuales para pruebas con posibilidad para aprovisionar
mds servidores con un crecimiento porcentual de 50% durante la vigencia del contrato segin el
requerimiento, las cuales serdn incluidas en el cobro de acuerdo con su uso efectivo.

Observacion 61: Observacion para el Cliente:

Amablemente se solicita a la entidad aclarar el alcance del requerimiento, se entiende que los porcentajes de
crecimiento solicitados serdn facturados de forma adicional a los recursos solicitados inicialmente en el
presente pliego y su facturacion iniciara una vez se realice la solictud formal de la entidad y el crecimiento
sea configurado exitosamente.

Respuesta Técnica:

La entidad aclara que, la linea base establecida para definir la cantidad de maquinas virtuales es
10 maquinas en ambiente de pruebas y de acuerdo con la proyecciéon de crecimiento para la
vigencia del contrato, la cantidad de maquinas seran incluidas en la facturacion y pagadas de
acuerdo con su uso efectivo, sin sobrepasar el presupuesto mensual establecido en el presente
proceso.

Requerimiento:

La entidad cuenta actualmente con los servicios de Directorio Activo desplegados en los servidores con que
ya cuenta y debe ser promovido hacia la plataforma que serd provista por el proponente.

Respuesta:

Observacion 62:
Observacion para el Cliente:

Amablemente se solicita a la entidad confirmar la cantidad de controlores de dominio y grupos
organizacionales actualmente implementados.

Respuesta: Respuesta Técnica:
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La entidad aclara que, cuenta actualmente con un solo servidor para los roles de Controlador de
Dominio y Directorio Activo, el cual deberd ser migrado y distribuido en los servidores solicitados
en el presente proceso.

Requerimiento:

El proponente deberd garantizar el 100% de los backups correspondientes a las capas de bases de datos y
aplicaciones, asi como, de las mdquinas virtuales de produccion y las unidades de disco presentadas a las
mismas, mediante un software de backup que soporte y utilice Deduplicacion; asi mismo debe contemplar los
Observacion 63: agentes necesarios tanto bidsicos como especializados.

Observacion para el Cliente:

Amablemente se solicita a la entidad confirmar el tamario de la data al cual se le debe hacer backup y que tipo
de data es por cada uno de los servidores.

Respuesta Técnica:

La entidad aclara que, el tamario total de la Data actual al inicio del contrato es de 90 TB efectivas

aproximadamente como linea base. El crecimiento estimado es el siguiente:
e 40% el primer aho
e 20% el segundo afio
e 10% el tercer afo
Con respecto al esquema de backup planteado, se busca tener copia de los tltimos treinta (30) dias,

Respuesta:

copia del ultimo dia de cada mes durante el altimo afio (12 copias) y copias semestrales durante
toda la vigencia del contrato, por lo tanto, se modificara el numeral 7. “COPIAS DE SEGURIDAD
Y RESTAURACION” del Anexo No. 1 — Anexo Técnico.

Requerimiento:

El sistema actual de backups estd basado en el software Netbackup de Symantec soportado sobre una
Biblioteca de Cintas PowerVault TL4000.

i6n 64:
Observacion 64: Observacion para el Cliente:

Se entiende que esta informacion es de caracter informativo, el proveedor entrante es libre de utilizar la
herramienta de su preferencia siempre y cuando se cumpla con las caracteristicas solicitadas por la entidad.
Por favor confirmar que el entendimiento es correcto.

Respuesta Técnica:

La entidad aclara que, la informacién suministrada es solo informativa, de tal forma que pueda
servir como insumo o referencia para una posible restauracion del contenido de las cintas que
entregue el proveedor saliente.

Respuesta:

Requerimiento:

El sistema actual de backups estd basado en el software Netbackup de Symantec soportado sobre una
Biblioteca de Cintas PowerVault TL4000.

Observacién 65: Observacion para el Cliente:

Se entiende que los medios actuales de back up con los que cuenta la entidad permanecerdn en custodia bajo
responsabilidad de la JEP y sus restauraciones en caso de requerirse serdn gestionadas directamente por la
entidad. Por favor confirmar si nuestro entendimiento es correcto.

Respuesta Técnica:

La entidad aclara que, el proponente deberd alojar en una cintoteca en el Datacenter los medios

Respuesta: magnéticos que seran entregados por el contratista actual y en caso de requerirse una restauracion
del contenido alojado en las mismas, sera responsabilidad del proponente llevar a cabo esta
operacion.
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Requerimiento:
El sistema actual de backups estd basado en el software Netbackup de Symantec soportado sobre una
Biblioteca de Cintas PowerVault TL4000.

Observacion 66: Observacion para el Cliente:

En caso de requerirse restauraciones por parte del contratista favorecido en el presente proceso se solicita
amablemente a la entidad que la informacion suministrada sea en formato original de los datos a recuperar,
lo anterior se solicita ya que si se debe costear una solucion de Netbackup solamente para restauraciones se
deberd incurrrir en costos adicionales a la solucion.

Respuesta Técnica:
Respuesta: La entidad aclara que, la informacion contenida en las cintas entregadas por el contratista actual al
k * proponente que resulte adjudicado debe ser restaurada en su totalidad o de acuerdo con los

requerimientos de la entidad, en el formato original que fue exportado al medio magnético.

Requerimiento:

El sistema actual de backups estd basado en el software Netbackup de Symantec soportado sobre una
Biblioteca de Cintas PowerVault TL4000.

Observacion 67: Observacion para el Cliente:

En caso de requerirse recuperacién de medios solicitamos respetuosamente a la entidad confirmar la version
de Netbakup con la cual se hizo el respaldo de informacion y la versién del Drive de la libreria (FC, Iscsi)
SAS). Esta informacidn se requiere para crear el ambiente de backup y asi poder leer los medios.

Respuesta Técnica:

Respuesta La entidad aclara que, las cintas son tecnologia LTO 5 sobre un sofware de Netbakup de Symantec.

espuesta: - ; . - . .
Adicionalmente, si se requiere mayor detalle de la solucion actual, sera suministrada al proponente

que resulte adjudicado el contrato.

Requerimiento:

El sistema actual de backups estd basado en el software Netbackup de Symantec soportado sobre una
Biblioteca de Cintas PowerVault TL4000.

Observacion 68:
Observacion para el Cliente:

En caso de requerirse recuperacion de medios solicitamos respetuosamente a la entidad confirmar la version
el formato LTO de los medios actuales.

Respuesta Técnica:

La entidad aclara que, las cintas son tecnologia LTO 5 sobre un sofware de Netbakup de Symantec.
Adicionalmente, si se requiere mayor detalle de la solucién actual, sera suministrada al proponente
que resulte adjudicado el contrato.

Respuesta:

Requerimiento:

El proponente deberd entregar un cronograma de pruebas mensuales de recuperacion de las bases de datos,
aplicaciones y mdquinas virtuales y llevar a cabo la ejecucién del respectivo plan, tareas que deben ser
Observacién 69: coordinadas y ejecutadas fonjuntamentelcon los ingenieros de la JEP; para esto se debe contemplar dentro de
- la bolsa de recursos mencionada un servidor de pruebas.

Observacion para el Cliente:

Amablemente se solicita a la entidad confirmar las capacidades del servidor de pruebas solicitado.
Respuesta Técnica:

Respuesta: La entidad aclara que, el servidor de pruebas solicitado debera contar con las mismas
caracteristicas de las maquinas virtuales solicitada para los servidores del ambiente de pruebas.
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Requerimiento:

Reparacién y/o instalacién de servicios tecnoldgicos.
Observacion 70:
Observacion para el Cliente:

Amablemente se solicita a la entidad confirmar a que hace referencia con servicios tecnoldgicos.

Respuesta Técnica:

La entidad aclara que, con servicios tecnoldgicos se hace referencia a todos los servicios
contemplados para adquirir mediante el presente proceso (Datacenter para alojar servidores
virtuales, aplicaciones, bases de datos, copias de seguridad; Conectividad incluyendo Canales de
Respuesta: Datos e Internet; Seguridad Perimetral, Comunicaciones Unificadas, Contact Center y Television).
Por otra parte, cuando en el requerimiento especifico se solicita reparacién y/o instalacién de
servicios tecnologicos, se hace referencia a todos aquellos que por su naturaleza requieren algtin
tipo de reparacién, soporte y/o instalacién, como por ejemplo, toda la infraestructura de
conectividad (Routers, Switches, Access Point), seguridad perimetral, etc.

Requerimiento:

14. PLAN DE CONTINUIDAD DEL NEGOCIO Y DRP, 14.1 Consideraciones por parte del proveedor,
14.2 DRP — PCN, 14.3 Escenario de imposible acceso al sitio normal de trabajo, 14.3.1 Sin acceso fisico,
Observacién 71: 14.3.2 No existe acceso 16gico ni fisico, 14.3.3 Escenario caida o fallo parcial o total plataforma tecnoldgica.
Observacion para el Cliente:

Teniendo en cuenta que el plan de continuidad del negocio y DRP hacen parte de BCP de la entidad, se
entiende que este dato es de caracter informativo. Por favor aclarar si nuestro entendimiento es correcto
Respuesta Técnica:

La entidad aclara que, la informacién consignada en el Anexo No. 1 — Anexo Técnico a cerca del

plan de BCP y DRP son de caracter informativo, sin embargo, el proponente debe brindar el apoyo
a la entidad en caso de recuperacion de desastres y continuidad del negocio, al activar soluciones

Respuesta: como el Datacenter Alterno que se sera contratado a través del presente proceso. Por otra parte,
durante las fases de elaboracion y pruebas de los planes de BCP y DRP el oferente tendra una
participacion activa, ya que toda la infraestructura tecnolégica de la entidad reposara sobre los
servicios que brinde el proponente.

Requerimiento:
El proponente deberd entregar como parte de su propuesta un plan de catdstrofe indicando el tipo de pruebas
que se deberdn realizar

Observacion 72: Observacion para el Cliente:

Se entiende que este documento serd entregado una vez se adjudique el presente proceso y los servicos de
Datacenter principal y alterno se encuentren implementados, lo anterior teniendo en cuenta que este tipo de
documentos y pruebas hacen parte de la operacion del servicio. Por favor aclarar si nuestro entendimiento es
correcto.

Respuesta Técnica:

La entidad aclara que, el proponente debera entregar un plan de catastrofe indicando el tipo de
Respuesta: pruebas que se deberan realizar, luego de definir el Plan de Continuidad de Negocio en conjunto
con la entidad, cuya primera prueba estd proyectada para junio de 2020, por lo tanto, se modificara
el punto especifico del numeral 16. “DATACENTER ALTERNO” del Anexo No. 1 - Anexo Técnico.
Requerimiento:

Observacion 73: Indicador: Copias de seguridad: Penalizacion: Las penalizaciones se calculan sobre el valor mensual de
facturacién del servicio de Centro de Datos. Un descuento de 100% de la facturacion mensual
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correspondiente al capitulo de Centro de Datos en caso del no cumplimiento de la meta.

Observacion para el Cliente:

Amablemente se solicita a la entidad disminuir el descuento sobre la facturacién para este item teniendo en
cuenta que ningun servicio de operacién se ve afectado en caso de no cumplir con la meta propuesta para el
presente indicador, de igual forma se sugiere a la entidad que el descuento se realice sobre el servicio afectado
de copia de seguridad y no sobre el servicio de centro de datos ya que como se menciona anteriormente el
servicio no se ve afectado.

Respuesta Técnica:

La entidad no acoge la observacion puesto que, el servicio de Copias de Seguridad tiene un alto
nivel de importancia y criticidad para la JEP, ya que la informacién es el activo principal y es
indispensable asegurar que el servicio de copias sera ejecutado en su totalidad, por lo tanto, la
entidad considera que, estableciendo un indicador de alto impacto, se logra blindar y asegurar la
prestacion del servicio.

Respuesta:

Requerimiento:
Indicador: Pruebas de restauracion: Un descuento de 100% de la facturacién mensual correspondiente al
capitulo de Centro de Datos en caso del no cumplimiento de la meta.

Observacion para el Cliente:

Amablemente se solicita a la entidad disminuir el descuento sobre de facturacién para este item teniendo en
cuenta que ningun servicio de operacion se ve afectado en caso de no cumplir con la meta propuesta para el
presente indicador, de igual forma se sugiere a la entidad que el descuento se realice sobre el servicio afectado
de copia de seguridad y no sobre el servicio de centro de datos ya que como se menciona anteriormente el
servicio no se ve afectado.

Observacion 74:

Respuesta Técnica:

La entidad no acoge la observacion puesto que, el servicio de Pruebas de Restauracion tiene un
alto nivel de importancia y criticidad para la JEP, ya que la informacion es el activo principal y es
indispensable asegurar que las copias de seguridad se estan generando correctamente, por lo tanto,
la entidad considera que, estableciendo un indicador de alto impacto, se logra blindar y asegurar

Respuesta:

la prestacion del servicio.

De acuerdo a la solicitud de la entidad la oferta se debe entregar en idioma castellano, por lo anterior
solicitamos amablemente que la entidad permita que los documentos técnicos tales como brochure o datasheet
se puedan presentar en idioma ingles y las certificaciones puedan presentarse en Inglés o en traduccion
simple, pues este es el idioma de general aceptacion para este tipo de documentos.

Observacion 75:

Respuesta Juridica:

No se acoge la observacion. De conformidad con el articulo 10 de la Constitucién Nacional el
castellano es el idioma oficial de Colombia. Por tratarse de un proceso de contratacion publico, en
Respuesta: aras de dar cumplimiento a los principios de transparencia y seleccién objetiva, es indispensable
que la informacion presentada sea legible para todos los interesados en el proceso, por lo tanto,
debe encontrarse en idioma castellano tal como se establece en el numeral 2.7 de las Reglas de la
Invitacién.

Requerimiento:

El proponente debe seguir las guias de transicién del proceso de adopcion del protocolo IPv6 establecidas por
MinTIC para el cumplimiento de la norma, lo cual incluye:

- Apoyar en la elaboracion del plan detallado para la transicion a IPv6 teniendo en cuenta servicios, software
y politicas de enrutamiento y seguridad.

- Realizar el disefio de la nueva topologia de la red con base en los lineamientos del nuevo protocolo IPv6 en

Observacidon 76:
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modalidad de doble pila.

- Aplicar el modelo de transicion de IPv6 en la red de la entidad, permitiendo la coexistencia con los protocolos
tanto IPv4 como IPv6 y la transicién en doble pila.

- Realizar las pruebas y monitoreo de la funcionalidad del protocolo IPv6 en los sistemas de informacion,
comunicaciones y en general todos los servicios contratados.

Observacion para el Cliente:

Se entiende que la entidad para el Proyecto de migracion de IPV 6 estard a cargo de la consultoria y la
documentacion ante el Ministerio de Comunicaciones y que por parte del oferente se brindard el apoyo con
las configuraciones a nivel de la infraestructura proporcionada.

Se solicita a la entidad aclarar si el entendimiento es correcto.

Respuesta Técnica:

La entidad informa que el entendimiento es correcto. De igual forma se aclara que la JEP solo
cuenta con sistemas de informacién, por lo que todos los servicios de infraestructura tecnologica
Respuesta: deberan ser suministrados e implementados por el oferente, realizar el disefio de la topologia de
red con base en los lineamientos de MinTIC para la adopcion del protocolo IPV6, y apoyar en los
puntos que designen las guias de adopcién del protocolo y que tengan que ver directamente con
los servicios que prestara el proponente para la elaboracién del plan detallado de transicion.
Observacion 77: Requerimiento:

8.1.3 Servicio De Contencion Y Mitigacién De DDoS (Ataques De Denegacion De Servicio Distribuido)
Datacenter que serd contratado ~ Prestar un servicio enfocado a proteger a la entidad de ataques del tipo
DoS y DDoS, el cual apoye el aseguramiento de los canales de internet entregados por el proponente
protegiendo asi la infraestructura publicada por la JEP contra ataques especializados de Denegacién de
Servicio Distribuido volumétricos y de agotamiento de estado, el servicio debe contar con una capacidad de
mitigacién de minimo 10 Gbps o superior.

Observacion para el Cliente:

Se solicita amablemente a la entidad tomar en consideracién que la capacidad de mitigacion sea 1 a 3 la
capacidad de Internet solicitada, que es una buena prdctica en las consideraciones de disefio de este tipo de
soluciones.

Respuesta: Respuesta Técnica:

La entidad no acoge la observacion, ya que los Ataques de Denegacion de Servicio Distribuido se
caracterizan por ser volumétricos y de gran magnitud, por lo tanto, la JEP requiere garantizar la
disponibilidad de todos los sistemas de informacién alojados en el Datacenter y la capacidad de
mitigacion de minimo 10 Gbps contribuye en la disminucién del riesgo generado por este tipo de
amenazas.

Observacion 78: Se solicita, que las mismas sea definidas y aplicadas por el juez competente, lo anterior se propone en virtud
de la naturaleza publica de algunos proponentes, ya que la aplicacion por pate de la entidad corresponde al
ejercicio de una actividad unilateral, la calificacion de las causas y el monto aplicable; con base en lo
establecido en la jurisprudencia, la cldusula de multa y cldusula penal constituyen una facultad de cardcter
excepcional que no puede establecerse en contratos donde las partes sean entidades de cardcter estatal, con
base en lo seiialado en el pardgrafo del articulo 14 de la Ley 80 de 1993. De forma adicional es importante
indicar que interpretar en forma contraria seria desconocer el principio de igualdad, al consagrar
prerrogativas unilaterales a favor de una sola de las partes del contrato, conforme los establecido en el articulo
28 de la ley 80 de 1993 y el articulo 13 de la Constitucion Nacional.
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Respuesta: Respuesta Juridica:
No se acoge la observacion, las clausulas penales son establecidas y reguladas por el Manual de
Contratacion de la JEP, adoptado mediante Acuerdo No 039 de 2019.

De conformidad con el articulo 118 de la Ley 1957 de 2019 “Estatutaria de la Administracion de Justicia
en la Jurisdiccion Especial para la Paz.”, 1a JEP esta sujeta en la celebracién de contratos al régimen de
derecho privado. Por lo anterior, no resulta aplicable el articulo 14 de la Ley 80 de 1993.

Observacion 79: Se propone la siguiente redaccion: Las controversias o diferencias que surjan entre las Partes con ocasién de
la firma, ejecucion, interpretacion, prorroga o terminacion del contrato, asi como cualquier otro asunto
relacionado con el presente contrato, podrdin ser sometidas a la revision de las Partes para buscar un arreglo
directo, en un término no mayor a treinta (30) dias calendario contados a partir de la fecha en que cualquiera
de las partes comunique por escrito a la otra la existencia de una diferencia. Igualmente podrin en caso que
no sean resueltas de forma directa entre las partes, acudir a mecanismos tales como la conciliacion y la
transaccion. Pese a lo indicado, en cualquier momento, las partes podrdn acudir a la justicia ordinaria para
resolver los conflictos que se presenten.

Respuesta: Respuesta Juridica:
No se acoge la observacién, se mantendrd la redacciéon de la clausula.
Se aclara que las clausulas contractuales no pueden ir en contra de las normas relativas a la

jurisdiccion y competencia en materia judicial, por tratarse de disposiciones juridicas de caracter
imperativo.

Observacion 79: Comedidamente se solicita que la Péliza de cumplimiento: Con amparo Cumplimiento del contrato, amparo
de Calidad y correcto funcionamiento de los bienes y equipos suministrados y amparo de Pago de salarios,
prestaciones sociales e indemnizaciones laborales sea del 10%. Lo anterior teniendo en cuenta que el
documento que contiene las Reglas de la Invitacién Publica, establece que la garantia de cumplimiento sea
como minimo equivalente al monto de la clausula penal pecuniaria, la cual dentro de la minuta equivale al
10% del valor del contrato.

Respuesta: Respuesta Juridica

No se acoge la observacion. El tinico amparo que debera corresponder al 10% del valor del contrato
es el de cumplimiento.

Observacion 80: se solicita que se le de manejo de acta de liquidacién bajo los términos sefialados en la ley, es decir, dentro de
los términos previstos en el Articulo 11 de la Ley 1150 de 2007 y demds normas que regulan la materia.
Respuesta: Respuesta Juridica

La entidad no acoge la observacién. La etapa de terminacion, balance final y cierre del proceso es
regulado por el Manual de Contratacion de la JEP, adoptado mediante Acuerdo NO. 039 de 2019.

De conformidad con el articulo 118 de la Ley 1957 de 2019 “Estatutaria de la Administracion de Justicia
en la Jurisdiccion Especial para la Paz.”, 1a JEP estd sujeta en la celebracién de contratos al régimen de
derecho privado. Por lo anterior, no resulta aplicable el articulo 11 de la Ley 1150 de 2007.

Observacion 81: Solicitamos a la entidad se permita la presentacién de contratos y/o certificaciones para la acreditacion de la
experiencia. Esto a razén de que muchas entidades tardan en entregar las certificaciones de experiencia o no
detallan los datos necesarios para corroborar la experiencia.

Respuesta: Respuesta Técnica:

La entidad acoge parcialmente la observacion. Se permitird la acreditacidon de experiencia mediante
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la presentacion de contratos, acompanados por el acta de liquidacién o el documento idéneo que
permita mostrar la correcta ejecucion y terminacién del mismo.

Observacion 82: Requisitos de experiencia

Solicitamos amablemente a la entidad modificar este requisito y permitir que el valor sumado de las
certificaciones presentadas para acreditar la experiencia, sea del 50% del presupuesto oficial.

Respuesta: Respuesta Técnica:

La entidad no acoge la observacién, ya que se busca que el proponente tenga experiencia en la
prestacion de servicios de contratos con montos iguales o superiores al establecido para el presente
proceso, teniendo en cuenta la criticidad de los servicios requeridos y sensibilidad de la
informacion de la JEP, de esta forma, la experiencia con grandes procesos que el oferente aporte
generan valor para los requerimientos de la entidad. Sin embargo, se modificara el numeral 4.1.4.1.
“Experiencia Especifica del Proponente (Formato Nro. 4)” con el fin de exponer mas al detalle el
requisito de experiencia.

Observacion 83: Requerimiento:

11. CONTACT CENTER

Se debe proveer un servicio de Contact Center para atender las llamadas que se reciben en la JEP...
Observacion para el Cliente:

Se solicita amablemente a la entidad informar si cuenta con espacio fisico para ubicar el personal asignado al
Contact Center, o este espacio debe ser suministrado por el Proponente

Respuesta: Respuesta Técnica:

La entidad aclara que, el proponente debe disponer el Contact Center como servicio, por lo tanto,
todos los requerimientos técnicos y de personal establecidos en el numeral 11. “CONTACT
CENTER” seran responsabilidad del oferente, en consecuencia, el servicio debe brindarse desde
una ubicacién remota ya que en las instalaciones de la JEP no se cuenta con un espacio disponible.

Observacion 84: Se solicita amablemente a la entidad informar si cuenta con herramientas de gestion y monitoreo de su
propiedad, que puedan ser utilizadas para la operacion y soporte de los servicios o por el contrario deberdn
ser suministradas por el Proponente.

Respuesta: Respuesta Técnica:

La entidad aclara que, actualmente no cuenta con herramientas de gestiéon y monitoreo de su
propiedad, por tal motivo, el proponente debera suministrar todas las plataformas necesarias para
la operacién de los servicios objeto del presente proceso junto con las respectivas herramientas
para gestionar y monitorear los mismos.

Observacion 85: Requerimiento:

2. ETAPAS DEL SERVICIO

Para este estudio de mercado, el proponente deberd tener en cuenta que el proyecto se organizard con base en
los siguientes aspectos:

Observacion para el Cliente:

Se solicita amablemente a la entidad aclarar el alcance y la linea de tiempo (detallando fechas de inicio y fin)
de cada etapa del servicio, relacionado con:

* Transicién e Implementracion de los Servicios

* Operacion de los Servicios, que incluye la estabilizacion de los Servicios

* Entrega de los Servicios

Respuesta: Respuesta Técnica:

La entidad aclara que, las etapas de Inicio del Servicio, Planeacion del inicio, Disefio del servicio,
Configuracion e instalacion del servicio, Pruebas del servicio y Estabilizacion del servicio se deben ejecutar
dentro de los cuarenta y cinco (45) dias calendario a partir de la fecha de perfeccionamiento del
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contrato. Las etapas de Operacién y mantenimiento del servicio y Entrega del servicio se daran durante
la vigencia total y al finalizar el contrato. En consecuencia, se modificard el numeral 2.6
“Estabilizacién del servicio” y el numeral 15 “CONDICIONES TECNICAS GENERALES
SERVICIO”del Anexo No. 1 — Anexo Técnico.

Se llega a esta conclusion teniendo en cuenta los tiempos de importacién y/o nacionalizacién de
los equipos y dispositivos a adquirir por parte del oferente en el marco de este proceso, sin
embargo, no se otorga el tiempo total solicitado por el proponente ya que se debe brindar un
servicio acorde con los tiempos de disponibilidad establecidos.

Observacion 86: Se solicita respetuosamente a la entidad aclarar la etapa en que se encuentra la presente invitacion, puesto
que en varios apartes de los anexos, la entidad esta describiendo "Para este estudio de mercado”.
Respuesta: Respuesta Técnica:

La entidad aclara que, se encuentra actualmente en la etapa de Evaluaciéon y Aceptacion de la
Oferta o Declaratoria Fallida para adjudicacion del presente proceso. Se modificara en el Anexo
No. 1 - Anexo Técnico las referencias a “Estudio de Mercado”.

Observacion 87: Requerimiento:

2. ETAPAS DEL SERVICIO

2.8 Entrega del servicio

Una vez finalice el contrato de prestacion de servicios, garantizar la transicion al nuevo contratista
considerando entre otras:

Observacion para el Cliente:

Se solicita amablemente a la entidad aclarar la fecha de inicio y fin de esta Etapa, toda vez que en todos los
casos ésta debe estar incluida dentro de la ”Etapa final de operacion del servicio”. Por otra parte se reitera a
la entidad la necesidad de establecer los mecanismos que garanticen la transicion entre operador entrante y
saliente para minimizar los traumatismos que se puedan presentar en la operacién y funciones misionales de
la entidad.

Respuesta: Respuesta Técnica:

La entidad aclara que, la vigencia del presente proceso terminara el 31 de julio de 2022 y el proceso

de empalme con el nuevo proponente se debera realizar como minimo 30 dias antes de la
finalizacién del contrato.

Observacion 88: Requerimiento:

17. RECURSO HUMANO Y PERFILES

17.2 Profesionales en Sitio:

Dos (2) profesionales o los que el proponente considere en Ingenieria de Sistemas, Electrénica, Mecatrénica
o0 Telecomunicaciones que sirva como enlace para la administracion de todo lo relacionado con:

La JEP dispondrd de dos (2) puestos de trabajo para que los profesionales sean ubicados en sitio para llevar a
cabo la administracion mencionada.

Observacion para el Cliente:

Se solicita amablemente a la entidad informar si suministrard puestos de trabajo tanto para el personal
minimo requerido, como para el personal adicional que requiera el operador.

Respuesta: Respuesta Técnica:

La entidad aclara que, la JEP dispondra de los puestos de trabajo necesarios para los profesionales
en sitio y los adicionales que el proponente considere.

Observacion 89: Se solicita respetuosamente a la Entidad la modificacion de siguientes indicadores financieros para que
sean establecidos de la siguiente forma:
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INDICADORES EXIGIDOS

Indice de Liquidez Mayor o igual a 0.7

Nivel de Endeudamiento Menor o igual a 70%
Razon de Cobertura de Intereses Mayor o igual a 0.8
Rentabilidad del Patrimonio Mayor o igual al 1%
Rentabilidad sobre Activos Mayor o igual al 1%
Capital de trabajo No tenerlo en cuenta

(...)
Respuesta: Respuesta Financiera:
Atendiendo las observaciones de los oferentes, las cuales establecen que para determinar los

indices financieros se deben tener en cuenta las altas inversiones en equipos, dentro del proceso de
renovacion tecnolégica de su sector, y con el propésito de garantizar la pluralidad de oferentes, la
entidad acoge las observaciones y modificara el literal “B. Requisitos de capacidad financiera y
organizacional” del numeral 4.1.3 “Acreditaciéon de capacidad financiera y capacidad
organizacional” los indicadores de capacidad financiera y organizacional, el ajuste se vera reflejado
en la Modificacion respectiva.

De: UNE EPM TELECOMUNICACIONES S.A.

Fecha: 27/09/2019 4:45:50 PM

Respetuosamente solicitamos a la JEP la modificaicon del niimeral 4.1.4.1 Experiencia especifica del
proponente, para que se permita presentar mdximo tres (3) certificaciones y/o contratos suscritos , iniciados,
ejecutado y terminados, dentro de los uiltimos diez 810) afios, contados con anterioridad a la fecha de cirre
del proceso de seleccion cuyo objeto y/o actifivades principales desarrolladas corresponda a proveer alguno
de los servicios de Datacenter, conectividad, seguridad prrimetral,comunicaciones unificadas, contact center
y television.

Observacion 90:

Respuesta Técnica:

La entidad acoge parcialmente la observacion teniendo en cuenta que, el Datacenter es el Core del
proceso ya que esta relacionado con la mayoria de los servicios solicitados:

El procesamiento y almacenamiento de datos, copias de seguridad y seguridad perimetral se alojan
en el Datacenter; y los servicios de conectividad (canales de datos e internet) se prestaran a través

Respuesta: del Datacenter. Por lo tanto, la entidad definié que el Datacenter debe representar el cincuenta y
cinco por ciento (55%) del valor estimado del contrato, con el fin de garantizar que la experiencia
del oferente esta relacionada y acorde con el objeto del contrato.
Con base en lo anterior, se modificara el numeral 4.1.4.1. “Experiencia Especifica del Proponente
(Formato Nro. 4)” de las reglas de la Invitacién.

De: SOLUCIONES DE TECNOLOGIA E INGENIERIA SAS

Fecha: 27/09/2019 4:59:41 PM

Observacion 91:
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proceso de la referencia:

Con respecto al numeral 1.4.1.4.1. Experiencia Especifica del Proponente la
Entidad solicita la experiencia de la siguiente manera:

presentacion de maximo TRES (03) certificaciones de contratos suscritos, iniciados, ejecutados y
terminados, dentro de los titimos diez (10) afios, contados con anterioridad a la fecha de cierre
del proceso de seleccion cuyo objeto y/o actividades principales desarrolladas correspondan a
proveer los servicios de Datacenter y minimo uno de los servicios relacionados en el presente
proceso (Conectividad, Seguridad Perimetral, Comunicaciones Unificadas, Contact Center vy
Televisién) en cada certificacion y cuyo valor sumado sea igual o superior a 12297,22 SMMLV.

Solicitamos respetuosamente a la Entidad gue la solicitud sea realizada de
la siguiente manera:

“...objeto y/o actividades principales desamrolladas correspondan o proveer
las servicios de Datacenter y/o Conectividad y/o Seguridad Perimetral y/o
Comunicaciones Unificadas y/o Contact Center y/o Television..."

Respuesta Técnica:

La entidad no acoge la observacién, ya que se busca que el proponente tenga experiencia en la
prestacion de servicios de contratos con montos iguales o superiores al establecido para el presente
Respuesta: proceso, teniendo en cuenta la criticidad de los servicios requeridos y sensibilidad de la
AeSpuesy informacion de la JEP, de esta forma, la experiencia con grandes procesos que el oferente aporte
generan valor para los requerimientos de la entidad. Sin embargo, se modificara el numeral 4.1.4.1.
“Experiencia Especifica del Proponente (Formato Nro. 4)” con el fin de aclarar el requisito de la
experiencia.

Adicionalmente agradeceriamos aclarar respecto al numeral V. CRITERIOS DE CALIFICACION DE LAS
Observacion 92: OFERTAS Y ACEPTACION DE OFERTA, como se asignaran los puntos a las ofertas que en los items de
CALIFICACION TECNICA (FACTOR TECNICO ADICIONAL) no ofrezcan el mdximo posible.
Respuesta Técnica:

La entidad aclara que, de acuerdo con el cuadro relacionado en el numeral “5.2-CALIFICACION
TECNICA (400)” del documento Reglas de invitacion, en la columna “CRITERIO” se indica que se
calificaran de la siguiente forma:

Respuesta:

ftem 1: se asignard un (1) punto por cada licencia adicional- maximo 100 puntos.
ftem 2: se asignara un (1) punto por cada teléfono adicional -méaximo 100 puntos.
ftem 3: se asignard cuarenta (40) puntos por cada agente adicional-maximo 200 puntos.

De: IFX NETWORKS COLOMBIA SAS
Fecha: 27/09/2019 5:03:32 PM

OBSERVACION Y SOLICITUD DE INDICADORES FINANCIEROS:

IFX NETWORKS COLOMBIA S.A.S se permite solicitar a su entidad la disminucién del
., indice de razén de liquidez, teniendo en cuenta que los porcentajes establecidos en el
Observacion 93: pliego de condiciones se encuentra superior al que se maneja en el mercado de
telecomunicaciones, es importante que su entidad este sintonizada segin el objeto del
contrato y el sector que provee esos servicios y los indices financieros que se establecen
dicho mercado.

LOS INDICES QUE SE PROPONEN SON LOS SIGUIENTES: 1.31

Respuesta Financiera:

Atendiendo las observaciones de los oferentes, las cuales establecen que para determinar los
Respuesta: indices financieros se deben tener en cuenta las altas inversiones en equipos, dentro del proceso de
renovacion tecnologica de su sector, y con el proposito de garantizar la pluralidad de oferentes, la
entidad acoge las observaciones y modificara el literal “B. Requisitos de capacidad financiera y
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organizacional” del numeral 4.1.3 “Acreditacion de capacidad financiera y capacidad
organizacional” los indicadores de capacidad financiera y organizacional, el ajuste se vera reflejado
en la modificacién correspondiente.

Observacion 94:

OBSERVACION Y SOLICITUD REQUISITOS TECNICOS HABILITANTES:

Se solicita respetuosamente a la Entidad modifique el requerimiento sobre tres (3) contratos
y brinde la posibilidad de hacerlo en hasta diez (10) contratos “que contengan objeto similar
a la presente convocatoria publica”.

Por otra parte, solicitar se evalte la posibilidad de que la sumatoria del valor de los contratos
corresponda al 60% del valor de del presupuesto oficial asignado a la presente contratacion.

Las razones para la presente solicitud, corresponden a que para objetos similares a la
presente convocatoria generalmente no se adjudica por cuantias mayores, y por otro lado no
es objetivo pedir el valor absoluto del presupuesto oficial para cumplir con la experiencia,
cuando constitucionaimente la experiencia no se agota en el tiempo.

Respuesta:

Respuesta Técnica:

La entidad no acoge la observacién, ya que se busca que el proponente tenga experiencia en la
prestacion de servicios de contratos con montos iguales o superiores al establecido para el presente
proceso, teniendo en cuenta la criticidad de los servicios requeridos y sensibilidad de la
informacion de la JEP, de esta forma, la experiencia con grandes procesos que el oferente aporte
generan valor para los requerimientos de la entidad. Sin embargo, se modificara el numeral 4.1.4.1.
“Experiencia Especifica del Proponente (Formato Nro. 4)” con el fin de aclarar el requisito de
experiencia.

Observacion 95:

IFX NETWORKS COLOMBIA SAS amablemente solicita a la entidad para garantizar la
pluralidad de oferentes, permita entregar el servicio en un Datacenter con las certificaciones
indicadas independiente del tiempo de operacion y la distancia a Bogotd, ya que en el
mercado solo hay un Datacenter que cumple con estas caracteristicas indicadas en el
presente proceso.

IFX NETWORKS COLOMBIA SAS sugiere a la entidad que lo solicitado sea “Proveer un
Datacenter certificado como minimo TIER I1l en Disefio o ICREA Il, con certificacion vigente,
para lo cual presentara certificacion del respectivo ente que acredite dicha condicién (Uptime
Institute o ICREA).

Respuesta:

Respuesta Técnica:

La entidad no acoge la observacién, porque la madurez del centro de datos es determinante para
asegurar la estabilidad de los servicios ofrecidos.

En el caso de la distancia esta es determinante para asegurar la latencia requerida.

Con respecto a las certificaciones requeridas para los datacenter son determinantes para cumplir
los niveles de disponibilidad exigidos en el anexo técnico.

Observacion 96:

1. Suministrar la Infraestructura y servicios conexos que corresponden a un modelo de consumo
de Recursos y Servicios por Demanda. o/

IFX NETWORKS COLOMBIA SAS amablemente solicita a la entidad aclarar cuando menciona

modelo de consumo de recursos y servicios por demanda, como seria este esquema ya que

hay servicios dentro de lo solicitado que no son viables modelarlos por consumo de recurso
y demanda.

Respuesta:

Respuesta Técnica:
La entidad aclara que, el presente proceso fue estructurado en términos de disponibilidad y
escalabilidad de tal forma que, la ejecucién inicial del contrato sera a partir de la linea base

Cra 7 # 63-44, Bogota Colombia // (+57-1) 4846980 // info@jep.gov.co



J

]

JURISDICCION .
—-— P | ESPECIAL PARA LA PAZ F'ormular}o de Respuestz?sia
f— Observaciones Método de Seleccion

solicitada por la entidad en el Anexo No. 1 - Anexo Técnico y con crecimientos estimados anuales
de los recursos a nivel de procesamiento, almacenamiento, cantidad de maquinas virtuales y ancho
de banda para los canales de datos e internet. Adicionalmente, la entidad busca tener siempre una
alta disponibilidad de los recursos para evitar interrupciones de los servicios que seran contratados
mediante este proceso.

IFX NETWORKS COLOMBIA SAS amablemente solicita a la entidad aclarar la fecha de inicio
del contrato ya que, de acuerdo con el cronograma:

Observacion 97: Firma del Contrato 15 dias para terminar (11/10/2019 10:00:00(UTC-05:00)
Bogota, Lima, Quito)

Inicio de Ejecucién del18 dias para terminar (14/10/2019 8:00:00(UTC-05:00)
Contrato Bogota, Lima, Quito)

Respuesta Juridica:
Se aclara, que la suscripcion del Contrato sera dentro de los tres (3) dias siguientes a la aceptacion

Respuesta: L . . . i . .
de la oferta y el inicio serd una vez se cumplan los requisitos de ejecucién, es decir registro

presupuestal del contrato y aprobacién de la garantia de cumplimiento.

Atentamente,

Original Firmado
LUIS FELIPE RIVERA GARCIA
Responsable respuestas técnicas.

Original Firmado
JUAN DAVID OLARTE TORRES
Responsable respuestas financieras.

Original Firmado
GONZALO AVILA PULIDO
Responsable respuestas Juridicas

Proyect6 aspectos técnicos: Gabriel Felipe Vasquez Rodriguez — Profesional de Gestion I
Proyect6 aspectos juridicos: Juan Segovia — Contratista
Proyect6 aspectos financieros: Adriana Guzman — Subdireccién Financiera
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